Zatacznik Nr 1 do SIWZ

Punkt Opis

1 Firewall

1.1 Funkcjonalnos¢ Firewall

1.1.1 Firewall musi umozliwia¢ zdefiniowanie co najmniej 5 stref bezpieczenstwa
(Zewnetrzna, DMZ1, DMZ2, Wewnetrzna1, Wewnetrzna2)

1.1.2 Firewall musi obstugiwac¢ protokoty dynamicznego routingu: RIP, OSPF i BGP

1.1.3 Firewall musi obstugiwa¢ policy based routing

1.1.4 Firewall musi obstugiwac statyczne i dynamiczne adresy IP (DHCP i PPoE) na

zewnetrznym interfejsie

Firewall musi obstugiwa¢ DHCP v6 na zewnetrznym interfejsie

5

.6 Firewall musi umozliwia¢ prace jako router (kazdy port obstuguje inny adres
sieci/podsieci IP), jako bridge (transpartentmode) lub z tym samym adresem IP
na wszystkich portach.
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Firewall musi mie¢ mozliwos¢ obstugi wielu tgczy zewnetrznych z opcjg
balansowania ruchu.

1.1.8 Firewall musi mie¢ mozliwos¢ obstugi fgcza zapasowego typu LTE

1.1.9 Firewall musi obstugiwa¢ Dynamic DNS

1.1.10 Firewall musi obstugiwaé translacje adresow: statyczng, dynamiczng i 1-1

1.1.11 Firewall musi obstugiwaé translacje portow: PAT

1.1.12 Firewall musi obstugiwa¢ IPSec NAT traversal

1.1.13 Firewall musi obstugiwaé mechanizm policy-based NAT

1.1.14 Firewall musi obstugiwaé VLAN 802.1Q

1.1.15 Firewall musi zapewniaé ochrone przed atakami stosujgcymi techniki unikania
wykrycia, np. fragmentacja pakietéw

1.1.16 Firewall musi obstugiwac¢ prace jako serwer DHCP (dla IPv4 i IPv6) dla
wszystkich interfejséw sieciowych.

1.1.17 Firewall musi umozliwia¢ prace w trybie DHCP Relay, z jednoczesng obstuga
co najmniej 3 serweréw DHCP

1.1.18 Firewall musi umozliwia¢ uwierzytelnianie uzytkownikéw oraz identyfikacje
odpowiadajgcego im ruchu sieciowego.

1.1.19 Firewall musi umozliwia¢ uwierzytelnianie uzytkownikdéw z wykorzystaniem:
ActiveDirectory, LDAP, Radius, SecurelD oraz wewnetrznej bazy uzytkownikéw.

1.1.20 Firewall musi umozliwia¢ transparentne uwierzytelnianie uzytkownikéw przez
Active Directory.

1.1.21 Urzgdzenie musi umozliwiaé¢ uwierzytelnianie i rozpoznawanie uzytkownikéw
korzystajacych z Microsoft Terminal Services i CitrixXenApp

1.1.22 Urzgdzenie nie moze ograniczac ilos¢ urzadzen, adreséw IP czy uzytkownikow
sieci wewnetrznej.

1.1.23 Firewall musi zapewnia¢ mozliwo$¢ blokowania komunikacji z wybranymi
krajami w zakresie poszczegdlnych protokotéw i aplikaciji

1.1.24 Firewall musi zapewnia¢ mozliwo$¢ blokowania komunikacji z wybranymi

adresami IP, wybranymi adresami domenowymi oraz w oparciu o reputacje
adreséw IP i/lub domen.

1.1.25 Firewall musi zapewni¢ wsparcie implementac;ji polityki bezpieczenstwa w
warstwie aplikacji (warstwa 7) minimum dla protokotéw: http, https, ftp, DNS,
SMTP, POP3, IMAP, SMPTS, POP3S, IMAPS, H.323, SIP

1.1.26 Firewall musi zapewniaé ochrone z wykorzystaniem mechanizmoéw IPS

1.1.27 Firewall musi zapewniaé ochrone antywirusowg dla obstugiwanych protokotéw

1.1.28 Firewall musi zapewniaé mozliwo$¢ filtrowania URL

1.1.29 Firewall musi zapewnia¢ inspekcje ruchu szyfrowanego https

1.1.30 Firewall musi zapewniaé ochrone przed niechciang pocztg (AntySPAM)

1.1.31 Firewall musi zapewnia¢ rozpoznawanie aplikacji w oparciu o analize ruchu
sieciowego a nie wytgcznie nr portu.

1.1.32 Urzadzenie musi mie¢ mozliwos¢ filtrowania tresci wedtug typu MIME

1.1.33 Urzgdzenie musi umozliwiaé sterowanie przepustowoscig w oparciu o




nastepujgce parametry: uzytkownik, grupa, protokét, polityka, interfejs sieciowy,
adres IP, sie¢ VLAN, aplikacja i kategoria aplikaciji

1.1.34 Firewall musi udostepniaé mechanizmy limitowania dostepu do sieci
uzytkownikom w oparciu o kwoty czasowe lub transferu danych.

1.1.35 Firewall musi petic role bramki VPN terminujgcej potaczenia VPN site-to-site i
client-to-site

1.1.36 Zamawiajgcy wymaga dostarczenia sprzetu - dwa urzgdzenia NGFW
pracujacych jako klaster w trybie Active-Active lub Active-Passive , wraz z
wymienionym osprzetem, montazem w siedzibie Zamawiajgcego w Warszawie
(wskazane miejsce montazu i wspoipraca z dziatem IT) i instalacjg
niezbednego oprogramowania, skonfigurowaniem, testami i uruchomieniem z
minimalnymi skutkami na dziatanie innych systemoéw zamawiajacego

1.2 Wydajnos¢ firewall

1.21 Firewall musi zapewni¢ obstuge na poziomie minimalnym:
33Gbpsdla pracy w trybie firewall,
4.5 Gbps dla pracy w trybie UTM (z wtgczonymi mechanizmami AV i IPS)

1.2.2 Firewall musi obstugiwa¢ 8 000 000 jednoczesnych potgczen TCP oraz
przyjmowaé nowe potgczenia z wydajnoscig minimalng 135 tys. nowych
potaczen na sekunde

1.2.3 llo$¢ obstugiwanych sieci VLAN: min 700

1.24 Minimalna ilo$¢ portéw 10/100/1000 BaseT: 8

2 VPN

21 Funkcje VPN

211 Urzgdzenie musi obstugiwaé potgczenia VPN site-to-site z wykorzystaniem
IPSec oraz TLS

2.1.2 Urzgdzenie musi w zakresie IPSec site-to-site VPN wspotpracowaé z
rozwigzaniami innych producentéw

213 Rozwigzanie musi wspieraé mechanizmy szyfrowania DES, 3DES, AES 128 -,
192 -, 256-bit, AES-GCM-256

214 Rozwigzanie musi wspiera¢ mechanizmy uwierzytelniania: SHA-2,MD5, IKE
Pre-SharedKey, 3rd Party Cert.

215 Wsparcie dla Dead Peer Detection (DPD)

21.6 Urzgdzenie musi obstugiwaé IKEv1 i IKEv2

21.7 Urzadzenie musi obstugiwaé¢ Perfect Forward Secrecy (PFS) z wykorzystaniem
algorytmow Diffie-Hellman do wymiany kluczy przez email i web

21.8 Wsparcie dla VPN failover (wznawianie potgczenia na drugim tgczu w
przypadku awarii gtbwnego) z podtrzymaniem zestawionych potgczen TCP

2.1.9 Urzgdzenie musi zapewnia¢ mozliwosc¢ tworzenia wirtualnych interfejsow VPN
site-to-site i przesytania ruchu w oparciu o protokoty dynamicznego routingu

2.1.10 Urzgdzenie musi obstugiwac¢ statyczne i dynamiczne (routowane) potgczenia
VPN do dostawcdéw chmury obliczeniowej (AWS i MS Azzure)

21.1 Urzgdzenie musi obstugiwa¢ potagczenia VPN client-to-site z wykorzystaniem
protokotéw: IPSec, SSL, L2TP.

21.12 Potgczenia client-to-site muszg by¢ mozliwe z systeméw: Windows 7, 8 i 10,
MacQOS, iOS i Android

2.1.13 Urzgdzenie ma zapewnia funkcje portalu dostepowego chronionego przez
szyfrowanie https (TLS)

2.2 Wydajnosé VPN

2.21 Przepustowos¢ IPSec VPN nie mniejsza niz 7,5 GBps

222 Obstuga nie mniej niz: 700 tuneli IPSec site-to-site

223 Obstuga nie mniej niz: 700 tuneli client-to-site

3 Filtrowanie zawartosci URL

3.1 Urzadzenie musi umozliwiac filtrowanie URL z wykorzystaniem baz i kategorii
stron dostepnych w formie subskrypcji

3.2 Funkcjonalno$é¢ filtrowania zawarto$ci powinna dawac¢ mozliwos¢ filtrowania
stron wedtug minimalnie 80 kategorii

3.3 Rozwigzanie musi pozwala¢ na tworzenie biatych list (white lists) wyjatkéw dla

filtrowania zawartosci




3.4

Baza zawarto$ci URL powinna byé dostepna on-line lub do $ciggniecia i
zainstalowania lokalnie

3.5 Funkcja powinna filtrowaé tre$ci w wielu jezykach, w tym w jezyku polskim

3.6 Filtrowanie musi obstugiwa¢ réwniez protokot https

3.7 Urzadzenie musi umozliwia¢ wytgczenie inspekcji https dla wybranych kategorii
stron WWW

3.8 System kategoryzacji stron musi posiada¢ kategorie: Proxy avoidance,
Malicious sites, Phishing

4 Kontrola aplikacyjna

4.1 System kontroli aplikacyjnej musi rozpoznawa¢ aplikacje oraz kategorie
aplikaciji

4.2 Aplikacje muszg byé rozpoznawana w oparciu o analize ruchu a nie przez porty
i protokoty

4.3 llos¢ rozpoznawanych aplikacji nie mniejsza niz 1800

4.4 W ramach konkretnej aplikacji system musi umozliwia¢ kontrole specyficznych
akgiji (np. w komunikatorach dopuszczac¢ czat tekstowy ale blokowaé rozmowy
gtosowe)

4.5 Kontrola aplikacyjna musi rozpoznawaé¢ co najmniej aplikacje: Tor, Proxy
service, Peer-to-peer, VolP, MS Office 365, Gadu-gadu, Gry online

5 Antywirus

5.1 System musi mie¢ mozliwo$¢ uruchomienia co najmniej 1 silnika skanera
antywirusowego

5.2 Aktualizacja plikow sygnatur antywirusowych musi sie odbywaé automatycznie

5.3 Aktualizacja plikow sygnatur antywirusowych musi sie odbywac nie rzadziej niz
co 12 godzin.

5.4 Antywirus musi mie¢ mozliwo$¢ przeprowadzania kwarantanny e-mail.

5.5 Wykrywanie i blokowanie spyware’'u

5.6 Skanowanie wszystkich plikow skompresowanych (zip, tar, rar, gzip) z wieloma
poziomami kompresiji

5.7 Wsparcie dla gtéwnych protokotow: HTTP, HTTPS, FTP, SMTP, POP3, IMAP,
IMAPS, POP3S, SMTPS

5.8 System musi zapewniaé mozliwo$é zablokowania zagrozenia ransomware
uruchomionego na stacjach roboczych i serwerach.

5.9 Przepustowos$¢ AV w urzadzeniu nie mniejsza niz 4,5 Gbps

7 IPS

71 Automatyczna aktualizacja sygnatur IPS

7.2 IPS musi dokona¢ analizy warstwy aplikacji, a takze mie¢ mozliwos¢é ustawienia
poziomu nasilenia ataku, ktéry ma generowaé zdalne alarmy

7.3 Automatyczne blokowanie znanych Zrédet atakow

7.4 System musi pozwala¢ na blokowanie atakéw typu DoS i DDoS

7.5 Przepustowos$¢ IPS w urzgdzeniu nie mniejsza niz 5,2 Gbps

8 Antymalware

8.1 System musi zapewniaé ochrone przed nieznanym ztosliwym
oprogramowaniem, na zasadzie analizy behawioralnej (sandbox).

8.2 System musi pracowac w trybie lokalnym lub z wykorzystaniem mechanizmoéw
chmury (zlokalizowanej na terytorium Unii Europejskiej)

8.3 Analizie musza podlegac pliki Sciggane przez http(s) i przesytane pocztag
elektroniczna.

8.4 System musi zapewnia¢ ogoélne oszacowanie poziomu ryzyka dla
analizowanych plikéw oraz udostepnia¢ szczegoétowe informacje o wykrytych
dziataniach niebezpiecznych.

9 Ochrona przed phishingiem

9.1 System musi zapewnia¢ dedykowang (poza ochrong przed SPAM’em) ochrone
przed phishingiem

9.2 System winien blokowaé mozliwosé dostepu do spreparowanych stron.

9.3 System musi blokowac¢ dostep niezaleznie od uzytego protokotu czy portu

komunikacyjnego




9.4

Zablokowanie dostepu musi by¢ odpowiednio notyfikowane uzytkownikowi,
ktérego dotyczy, niezaleznie od logéw i raportow

9.5 System musi chroni¢ przed naduzyciem protokotu DNS

10 Zarzadzanie

101 Administracja urzgdzenia musi by¢ mozliwe poprzez graficzny interfejs
zarzgdzania w czasie rzeczywistym.

10.2 Urzadzenie musi umozliwiaé zarzgdzanie za pomocag linii poleceh poprzez port
szeregowy lub poprzez SSH.

10.3 Urzadzenie musi umozliwia¢ zarzadzanie za pomocg wbudowanego interfejsu
WEB.

104 Urzadzenie moze by¢ zarzgdzane jednoczesnie z wielu platform przez roznych
administratoréw.

10.5 Rozwigzanie ma umozliwia¢ wysytanie alarméw przez SNMP lub e-mail.

10.6 Rozwigzanie musi umozliwia¢ edytowanie polityk bezpieczenstwa w trybie
online

10.7 Rozwigzanie musi umozliwia¢ edytowanie polityk bezpieczenstwa w trybie
offline i aktualizacje konfiguracji wedtug harmonogramu

10.8 System musi zapewnia¢ mozliwos¢ przygotowania i edytowania konfiguracii
nieaktywnego urzgdzenia.

10.9 Wymaga sie, aby rozwigzanie wspierato instalacje zdalna, bez konieczno$ci
obecnosci personelu technicznego w miejscu implementacii.

10.10 System ma posiada¢ metode poréwnywania réznych wersji konfiguraciji.

10.11 Obstuga réznych rél administratoréw.

10.12 Umozliwia monitorowanie logéw ruchu w czasie rzeczywistym.

10.13 Urzadzenie musi umozliwia¢ zarzadzanie bezprzewodowymi punktami
dostepowymi (access pointy).

10.14 System zarzgdzania musi zapewnia¢ korelacje zdarzeh dotyczgcych
konkretnych komputeréw pochodzacych z systemdw ochrony sieciowej i z
chronionych komputeréw

10.15 Stacja zarzgdzajgca 3 szt. G703GI-E5139R Rog strix G703Gl i9-
8950HK/64G/2x256PCle+ SSD1TB HDD/Win10Pro; Stacja zarzgdzajgca 1
szt. ;;

10.16 Stacja zarzadzajgca 1szt AW17-7124 17 i9-8750H/32G/1x512 GB PCle
SSD+1TB HDD (min 7200 obr.)/Win10 Pro, GTX1070

10.17 Stacja zarzgdzajgca: 1 szt. ThinkPad X280 , Core 15 8gen lub wyzszy, 12,5”
FHD (1920 x 1080) IPS, 8 GB DDR4 2133 MHZ, 512GB SSD PCle,
wbudowany modem LTE Soundtouch 30

1" Dzienniki i raporty

111 Rozwigzanie musi umozliwia¢ zbieranie i przechowywanie dziennikow i
raportow.

11.2 Rozwigzanie musi umozliwiac¢ przesytanie logéw do co najmniej 2 serweréw
dziennika

11.3 Rozwigzanie musi zapewnia¢ narzedzie graficznej analizy logéw.

1.4 Rozwigzanie musi udostepnia¢ narzedzie analizy catosci ruchu

11.5 Rozwigzanie musi udostepnia¢ narzedzie analizy incydentéw bezpieczenstwa

11.6 Rozwigzanie musi posiada¢ minimum 30 predefiniowanych typéw raportéw.

1.7 Predefiniowane raporty muszg mie¢ mozliwos¢ dopasowania do instytuc;ji
uzytkujacej rozwigzanie

11.8 System ma mie¢ mozliwos¢ generowania raportéw w formacie PDF, oraz opcje
eksportowania szczegétowych informaciji do pliku CSV.

11.9 System musi by¢ w stanie zautomatyzowac generowanie raportow i mie¢
mozliwo$¢ wysytania tych sprawozdan pocztg e-mail.

11.10 Powinna by¢ zapewniona mozliwosé tworzenia raportu podsumowujgcego
informacje zbiorcze na najwyzszym poziomie szczegdtowosSci.

11.11 System raportowania musi by¢é wyposazony w konsole umozliwiajgcg dostep do
szczegotowych raportow i dziennikow.

11.12 System musi wspiera¢ automatyczne wysytanie wszystkich typéw raportow
pocztg elektroniczna.

11.13 Wymaga sie, aby rozwigzanie umozliwito kontrole dostepu opartg na rolach,

ograniczajacg mozliwos¢ przegladania raportéw i urzgdzen poszczegdinym




uzytkownikom.

11.14 System musi umozliwiaé pseudo anonimizacje uzytkownikéw z prawem do de
anonimizacji tylko dla wybranych administratorow
11.15 System musi zapewniaé wizualizacje, opisujgca w trybie graficznym stan

przepustowosci systemu.

12 Zasilanie

121 System musi by¢ dostarczony wraz z dedykowanym systemem zasilania oraz
niezbednym okablowaniem zgodnym z systemem zasilania.

13. Wsparcie

13.1 Pomoc techniczna oraz szkolenia z produktu powinny by¢ dostepne w Polsce
na terenie miasta stotecznego Warszawy.

13.2 Zamawiajgcy wymaga dostarczenia wszystkich niezbednych licencji i

subskrypcji na okres minimum 5 lat (60 miesiecy), w tym okresie bezptatne
wsparcie techniczne oraz wszelkie aktualizacje (tatki, poprawki, update
oprogramowania i firmware-u oraz aktualizacje sygnatur dla wszystkich
wymaganych funkcjonalnosci).

13.3 Wdrozenie produktu powinno obejmowac wszystkie niezbedne funkcjonalnosci
podane powyzej dla prawidtowego funkcjonowania systemu bezpieczenstwa.

13.4 System bezpieczenhstwa powinien by¢ objety serwisem gwarancyjnym
producenta przez okres subskrypcji o ktérych mowa w 13.2, polegajgcym na
naprawie lub wymianie urzgdzen w przypadku ich wadliwosci oraz
uszkodzenia. W okresie gwarancji wymagane jest bezptatne usuwanie awarii
oraz bezptatny dostep do czesci zamiennych wymienianych w przypadku
awarii.

Zamawiajgcy wymaga, aby wykonawca przeprowadzit w siedzibie zamawiajgcego szkolenia w zakresie
konfiguracji i obstugi urzgdzen dla 4 oséb (2 szkolenia po 2 osoby). Minimalny czas szkolenia 8 godzin zajeé.
Minimalny zakres szkolenia:

1) logowanie i monitoring zdarzen,

) konfiguracja polityk firewall-a,

) lokalne uwierzytelnianie uzytkownikow,

) tworzenie i monitoring VPN SSL, IPSec-VPN, operacje oparte na certyfikatach,

) konfiguracja skanowania antywirusowego,

) konfiguracja filtrow WWW, tworzenie polityk,

) kontrola aplikacji,

) konfiguracja Routingu w tym BGP i OSPF,

) transparently tryb pracy,

10) wysoka dostepnosc¢ (Klaster HA - High Availability),

11) Intrusion Prevention System - IPS,

12) diagnostyka i rozwigzywanie probleméw,

13) zasoby systemowe - optymalizacja,

14) rozwigzywanie probleméw sieciowych,

15) rozwigzywanie probleméw: z uwierzytelnianiem uzytkownikéw
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