Nr postepowania: WZP-6690/18/304/L

SPECYFIKACJA
ISTOTNYCH WARUNKOW ZAMOWIENIA

w postepowaniu o udzielenie zaméwienia publicznego prowadzonym w trybie
przetargu nieograniczonego ponizej 144 000 EURO
zgodnie z ustawq z dnia 29 stycznia 2004 r. Prawo zamdwien publicznych
(tj.: Dz. U.z 2018 r. poz. 1986) zwang dalej Ustawq, ktérego przedmiotem jest:

Dostawa wraz z instalacjg oraz uruchomieniem urzgdzen do zabezpieczenia
ruchu sieciowego

CPV: 30232000-4

Ogtoszenie o zaméwieniu zostalo w dniv 19.11.2018 .
zamieszczone w Biuletynie Zaméwien Publicznych - nr ogloszenia 650014-N-2018

Dostawa wraz z instalacjq oraz uruchomieniem urzgdzen do zabezpieczenia ruchu sieciowego
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Rozdziat XIV
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Rozdziat XVI

Rozdziat XVl

SPECYFIKACJA ISTOTNYCH WARUNKOW ZAMOWIENIA zwana dalej ,,SIWZ”

zawiera:

Informacje o Zamawigjgcym oraz o sposobie  porozumiewania  sie
Zamawiajgcego z Wykonawcami oraz przekazywania oswiadczen i dokumentow
Przedmiot zamdwienia, termin i miejsce realizacji zamdwienia

Warunki udziatu w postepowaniu

Podstawy wykluczenia
Wykaz oswiadczen i dokumentéw potwierdzajgcych brak podstaw do
wykluczenia

Wadium
Termin zwigzania ofertq

Opis sposobu przygotowania ofert

Zawartos¢ ofert

Miejsce i termin sktadania oraz otwarcia ofert

Opis sposobu obliczania ceny oferty

Opis kryteridw oceny ofert, ktérymi Zamawiajgcy bedzie sie kierowat przy wyborze
najkorzystniejszej oferty

Informacja o formalnosciach, jakie powinny zostac dopetnione po wyborze
najkorzystniejszej oferty w celu zawarcia umowy w sprawie zamdwienia
publicznego

Wymagania dotyczgce zabezpieczenia nalezytego wykonania umowy
Pouczenie o $rodkach ochrony prawne;j

Ogdlne warunki umowy w sprawie zamowienia publicznego

Klauzula informacyjna z art. 13 Rozporzgdzenia RODO

Zatgczniki do SIWZ:

1. Zatgcznik nr 1 do SIWZ
Wzér - Zatgcznik nr 2 do SIWZ
Wzdr- zatgcznik nr 3 do SIWZ

Szczegobtowy opis przedmiotu zamodwienia
Oferta Wykonawcy

Oswiadczenie Wykonawcy z art. 25a ust. 1 Ustawy dotyczqce
przestanek wykluczenia z postepowania
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10.

1.

.

1.

INFORMACJE O ZAMAWIAJACYM ORAZ O SPOSOBIE POROZUMIEWANIA SIE ZAMAWIAJACEGO
L WYKONAWCAMI ORAZ PRZEKAZYWANIA OSWIADCZEN i DOKUMENTOW:

Zamawiajgcy: KOMENDA STOLECZINA POLICII
ul. Nowolipie 2
00-150 Warszawa
Wszelkq korespondencje do Zamawiagjgcego zwigzang z niniejszym postepowaniem nalezy
kierowac¢ na adres: Komenda Stoteczna Policji
Wydzial Zaméwien Publicznych,
ul. Nowolipie 2, 00-150 Warszawa
z dopiskiem: Dostawa wraz z instalacjg oraz uruchomieniem urzqdzen do zabezpieczenia
ruchu sieciowego ze wskazaniem numeru referencyjnego postepowania: WZP-6690/18/304/t
Komunikacja miedzy Zamawiagjgcym a Wykonawcami odbywa sie za posrednictwem
operatora pocztowego w rozumieniu ustawy z dnia 23 listopada 2012 r. — Prawo Pocztowe
(Dz. U. z 2017 r. poz. 1481 ze zm.), osobiscie, za posrednictwem postahca lub przy uzyciu
srodkédw komunikacji elektronicznej w rozumieniu ustawy z dnia 18 lipca 2002 r. o $wiadczeniu
ustug drogq elektroniczng (t.j. Dz. U. z 2017 r. poz. 1219).
Jezeli Zamawiagjgcy lub Wykonawca przekazuje o$wiadczenia, wnioski, zawiadomienia oraz inne
informacje za posrednictwem lub przy uzyciu srodkdw komunikacji elektronicznej w rozumieniu
ustawy z dnia 18 lipca 2002 r. o $wiadczeniu ustug drogqg elektroniczng, kazda ze Stron na zgdanie
drugiej Strony niezwtocznie potwierdza fakt ich ofrzymania.

. Wykonawca zobowigzany jest do zapewnienia mozliwosci odbierania korespondencji drogg

elektroniczng przez catg dobe.

. Wykonawca zobowigzany jest do informowania Zamawiajgcego o kazdej zmianie adresu e-mail,

stuzgcego do wymiany korespondencji w ramach prowadzonego postepowania.

. Osobqg uprawniong do kontaktéw z Wykonawcami, w zakresie zagadnieh zwigzanych

z prowadzong procedurg, jest Marta Kocot, nr tel. (22) 603 86 08, e-mail:
marta.kocot@ksp.policia.gov.pl.
Wykonawca moze zwrdcic sie do Zamawiajgcego z wnioskiem o wyjasnienie tresci SIWZ.
Zamawiajgcy udzieli wyjasnieh w terminach i w sposdb wskazany w art. 38 ust. 1 Ustawy.
Zamawigjgey nie udziela zadnych ustnych i telefonicznych wyjasnieh w zakresie, o ktdérym
mowa w art. 38 ust. 11 ust. 3 Ustawy.
Pytania nalezy kierowac¢ na adres wskazany do korespondencji w pkt 2 lub na adres e-mail
wskazany w pkt 7.
W  przypadku rozbieznosci pomiedzy trescig SIWZ a treScig udzielonych wyjasnien jako
obowigzujgce nalezy przyjg¢ tres¢ pisma zawierajgcego  pdziniejsze  wyjasnienia
Zamawiajgcego.

PRZEDMIOT ZAMOWIENIA, TERMIN | MIEJSCE REALIZACJI ZAMOWIENIA:

Przedmiotem zamodwienia jest dostawa wraz z instalacjq oraz uruchomieniem urzqdzen do
zabezpieczenia ruchu sieciowego- zgodnie ze Szczegdtowym opisem przedmiotu zamdwienia
zawartym w zatgczniku nr 1 do SIWZ.

Dostarczone i instalowane w ramach przedmiotu zamodwienia urzgdzenia muszg posiadac
parametry i funkcjonalno$¢ nie gorszg oraz by¢é zgodne z  wymaganiami zawartymi
w zatgczniku nr 1 do SIWZ.

W ramach przedmiotu zamodwienia Wykonawca zobowigzany jest w szczegdlnosci do:

a) dostarczenia urzgdzen do miejsca realizacji zamodwienia okreSlonego  w zatgczniku nr 1 do

SIWZ;

b) wykonania prac instalacyjnych oraz montazowych zgodnie wytycznymi Zamawiajgcego;

c) uruchomienia zainstalowanych urzgdzen;

d) uporzgdkowania miejsca robét, naprawienia uszkodzeh powstatych podczas montazu,

e) Zamawigjgcy wymaga, aby wykonawca przeprowadzit w siedzibie zamawiajgcego

szkolenia w zakresie konfiguraciji i obstugi urzgdzen dla 4 oséb (2 szkolenia po 2 osoby). Minimalny
czas szkolenia 8 godzin zaje¢. Minimalny zakres szkolenia okresla zatgcznik nr 1 do SIWZ.
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4. Wykonawca zobowigzany bedzie udzieli¢ na dostarczony i zainstalowany przedmiot umowy
gwarancji 60 miesiecy i rekojmi 24 miesiecy, liczgc od dnia podpisania przez Sirony bez
uwag protokotu odbioru.

5. Wykonawca zobowigzany bedzie dostarczyé wszelkie urzgdzenia oraz uruchomié urzgdzenia
w terminie do dnia 27 grudnia 2018r.

6. llekro¢ w niniejszej Specyfikacji uzyto sformutowania ,,dni robocze” - nalezy przez to rozumiec dni
od poniedziatku do pigtku w godz. od 8:00-16:00, z wytgczeniem dni wolnych od pracy zgodnie z
wtasciwymi przepisami.

7. Zamawiajgcy nie dopuszcza sktadania ofert cze$ciowych ani wariantowych

8. Zamawiagjgcy zgda wskazania przez Wykonawce w ofercie czesci zamdwienia, ktdrej wykonanie
powierzy Podwykonawcy/Podwykonawcom i podania przez Wykonawce ich firm (jezeli
dotyczy).

9. Zamawiajgcy nie dokonuje zastrzezenia, o ktérym mowa w art. 36a ust. 2 pkt 1 Ustawy.

10. Zamawiagjgcy dopuszcza mozliwos¢ przeprowadzenia wizji lokalnej na wniosek Wykonawcy,

ztozony nie podziniej niz do kohnca dnia, w ktérym uptywa potowa wyznaczonego terminu
sktadania ofert.

lll. WARUNKI UDZIALU W POSTEPOWANIU:

Zamawiajgcy nie stawia warunkdéw udziatu w postepowaniu.

IV. PODSTAWY WYKLUCZENIA:

O udzielenie przedmiotowego zamdwienia mogg ubiegac sie Wykonawcy, ktdérzy nie podlegajg
wykluczeniu na podstawie art. 24 ust. 1 pkt 12-23 Ustawy oraz art. 24 ust. 5 pkt 1 i pkt 8 Ustawy.

V. WYKAZ OSWIADCZEN | DOKUMENTOW POTWIERDZAJACYCH BRAK PODSTAW DO WYKLUCZENIA:

1. W celu potwierdzenia braku podstaw do wykluczenia na podstawie przestanek okreslonych
w Rozdz. IV SIWZ, Wykonawca ztozy nastepujgce dokumenty:

1) Aktualne na dzieh sktadania ofert oSwiadczenie z art. 25a ust. 1 Ustawy potwierdzajgce brak
podstaw do wykluczenia, sporzgdzone wedtug wzoru stanowigcego zatgcznik nr 3 do SIWZ,

2) W przypadku Wykonawcdw wspdlnie ubiegajgcych sie o zamdwienie publiczne, oswiadczenie
o ktérym mowa w pkt 1 skiada kazdy z Wykonawecdw wspdlnie ubiegajgcych sie
o zamodwienie.

3) W przypadku Wykonawcdw wspdlnie ubiegajgcych sie o udzielenie zamdwienia wymagane
jest ustanowienie pelnomocnika do reprezentowania ich w postepowaniu o udzielenie
zamodwienia publicznego lub reprezentowania w postepowaniu i zawarcia umowy w sprawie
zamodwienia publicznego. W tym  zakresie Wykonawca  zobowigzany  jest  ztozyc
petnomocnictwo.

4) Wykonawca, ktéry zamierza powierzy¢é wykonanie czesci zamdwienia Podwykonawcy/om,
sktada aktualne na dzieh sktadania ofert o$wiadczenie o braku podstaw do  wykluczenia
Podwykonawcy/Podwykonawcow zawarte w  O$wiadczeniu  Wykonawcy, ktérego wzoér
stanowi zatgcznik nr3 do SIWZ.

5) Jezeli wobec podmiotéw o ktérych mowa pkt 4 zajdg podstawy wykluczenia, Zamawiajgcy
bedzie zgdat, aby Wykonawca w okreslonym przez Zamawiajgcego terminie:

a) zastgpit ten podmiot innym podmiotem lub podmiotami lub
b) zobowigzat sie do osobistego wykonania odpowiedniej czesci zamdwienia.

6) Wykonawca w terminie 3 dni od dnia zamieszczenia na stronie internetowej Zamawiajgcego
informacji, o ktérej mowa w art. 86 ust. 5 Ustawy, przekaze Zamawiagjgcemu oswiadczenie
o przynaleznosci lub braku przynaleznosci do tej samej grupy kapitatowej, o ktérej mowa w art.
24 ust. 1 pkt 23 Ustawy (wzér oswiadczenia zostanie zatqczony do informaciji, o ktérej mowa
w art. 86 ust. 5 Ustawy). Wraz ze ztozeniem o$wiadczenia Wykonawca moze przedstawic
dowody, ze powigzania z innymi Wykonawcami nie prowadzq do zaktdécenia konkurencii
w postepowaniu o udzielenie zamdwienia.
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7)

8)

W zakresie nieuregulowanym SIWZ, zastosowanie majg przepisy Rozporzgdzenia Ministra Rozwoju
z dnia 26 lipca 2016 r. w sprawie rodzajow dokumentdw, jakich moze zgdac Zamawiajqcy od
Wykonawcy w postepowaniu o udzielenie zamdwienia (Dz. U. z 2016 r. poz. 1126), zwanego
dalej Rozporzgdzeniem.

Jezeli Wykonawca nie ztozy os$wiadczen, o kitérych mowa powyzej, oSwiadczen Iub
dokumentéw potwierdzajgcych okolicznosci, o ktérych mowa w art. 25 ust. 1 Ustawy, lub innych
dokumentdéw niezbednych do przeprowadzenia postepowania, oswiadczenia lub dokumenty
bedg niekompletne, zawiera¢ bedqg btedy lub budzi¢ wskazane przez Zamawiajgcego
watpliwosci, Zamawiajgcy wezwie do ich ztozenia, uzupetnienia, poprawienia w terminie przez
siebie wskazanym, chyba, ze mimo ich ztozenia oferta Wykonawcy podlegataby odrzuceniu
albo konieczne bytoby uniewaznienie postepowania.

VI. WADIUM:
Zamawiajgcy nie wymaga od Wykonawcdw whniesienia wadium.

VIL.

TERMIN ZWIAZANIA OFERTA:

1. Termin zwigzania ofertg wynosi 30 dni.
2. Bieg terminu zwigzania ofertg rozpoczyna sie wraz z uptywem terminu sktadania ofert.
3. Przedtuzenie terminu zwigzania ofertg zgodnie z art. 85 ust. 2 Ustawy.

VIIL.

1.
2.

10.

1.

OPIS SPOSOBU PRZYGOTOWYWANIA OFERT:

Wykonawca moze ztozy¢ tylko jednq oferte.

Oferte oraz o$wiadczenia sporzqgdza sie pod rygorem niewaznosci w formie pisemnej. Oferta
wraz ze wszystkimi zatgcznikami musi by¢ sporzgdzona w jezyku polskim.

Oferta, oswiadczenia wystawione przez Wykonawce oraz wszelka korespondencja sporzgdzona
przez Wykonawce w frakcie prowadzonego postepowania musi by< podpisana przez
Wykonawce lub osobe/osoby uprawnione do reprezentowania Wykonawcy. W przypadku, gdy
w imieniu Wykonawcy wystepujq inne osoby, ktérych uprawnienie do reprezentaciji nie wynika
z dokumentdw rejestrowych (KRS, CEDG) do oferty nalezy dotgczyé petnomocnictwo.
W przypadku, gdy w toku procedury, w imieniu Wykonawcy bedg wystepowac inne osoby,
ktérych umocowanie nie zostato przez Wykonawce udokumentowane w ztozonej ofercie,
Wykonawca przekaze Zamawiagjgcemu pethomocnictwa dla tych osdéb. Petnomocnictwa majg
by¢ ztozone w formie oryginatu lub kopii potwierdzonej za zgodno$¢ z oryginatem przez
notariusza. Gdy petnomocnictwo sporzgdzone jest w jezyku obcym do oferty nalezy dotqczy¢
jego ttumaczenie na jezyk polski. Z petnomocnictwa powinien wynika¢ zakres czynnosci, do
ktérych jest umocowany petnomocnik.

Dokumenty, o ktérych mowa w Rozporzgdzeniu, sktadane sg w oryginale lub kopii
poswiadczonej za zgodnos¢ z oryginatem.

Poswiadczenia za zgodnos$¢ z oryginatem dokonuje odpowiednio Wykonawca, Wykonawcy
wspdlnie ubiegajgcy sie o udzielenie zamodwienia albo Podwykonawcy, w zakresie dokumentow,
ktére kazdego z nich dotyczq.

Poswiadczenie za zgodnos¢ z oryginatem nastepuje w formie pisemne;.

Zaleca sie, aby wszystkie poprawki lub zmiany w tekécie oferty zostaty parafowane zgodnie
z zasadami reprezentacii.

Zaleca sie, by oferta byta potgczona w jedng catose, w sposdb uniemozliwiajgcy wypadniecie
kolejno ponumerowanych stron.

Zaleca sie, aby koperta oferty oraz opakowanie firmowe operatora pocztowego lub postanca
w ktérym bedzie oferta bylo zaadresowane na adres wskazany do korespondencji w Rozdz. |
pkt 2 SIWZ oraz opairzony pieczecig Wykonawcy lub danymi: nazwqg, adresem, numerem
telefonu, adresem e-mail, a takie oznaczone jako ,Oferta”, oraz nazwg i numerem
referencyjnym postepowania WZP-6690/18/304/L

Konsekwencje zwiqzane z niewlasciwym oznakowaniem opakowania firmowego Oferty jak
i koperty Oferty bedzie ponosit Wykonawca.

Ze wzgledu na natozony na Zamawiajgcego w art. 96 ust. 3 Ustawy, obowigzek udostepnienia
do wglgdu uczestnikom postepowania ofert sktadanych w postepowaniu — z wyjgtkiem czesci
informaciji stanowigcych tajemnice przedsiebiorstwa — Wykonawca nie pdzniej niz w terminie
sktadania ofert zobowigzany jest wykazac, ktére informacje zawarte w ofercie zastrzega jako
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informacje stanowigce tajemnice przedsiebiorstwa, w rozumieniu przepisdéw ustawy z dnia 16
kwietnia 1993 r. o zwalczaniu nieuczciwej konkurencji (tj. Dz. U. z 2018 r., poz. 419 ze zm.) oraz
zobowigzany jest do jednoznacznego oznaczenia tej czesci oferty, ktéra stanowi tajemnice
przedsiebiorstwa. Brak stosownego zastrzezenia bedzie fraktowany jako wyrazenie zgody na
ujawnienie catos$ci dokumentédw na zasadach okreslonych w Ustawie.
Uwaga! Tajemnicy przedsiebiorstwa nie mogq stanowi¢ informacje jawne na podstawie Ustawy
i innych obowiqzujgcych przepiséw prawa.

12. Wykonawca nie moze zastrzec informacji i dokumentdw, ktérych jawnosé wynika z innych aktéw
prawnych, w tym art. 86 ust. 4 Ustawy.

13. Wykonawca poniesie wszelkie koszty zwigzane ze sporzgdzeniem oraz ztozeniem oferty.

IX. ZAWARTOSC OFERT:

1. Wykonawca wraz z Ofertq (wzér - zatgcznik nr 2 do SIWZI) zobowiqgzany jest ztozyé:

a) Oswiadczenie z art. 25a ust. 1 Ustawy potwierdzajgce brak podstaw do wykluczenia,
sporzgdzone wedtug wzoru stanowigcego zatgcznik nr 3 do SIWZ;

b) petnomocnictwo w formie zgodnej z wymaganiem okre§lonym w Rozdz. VIII pkt 3 SIWZ, jezeli
ustanowiono petnomocnika;

c) aktualne na dzieh sktadania ofert oswiadczenie o braku podstaw do wykluczenia
Podwykonawcy/om zawarte w Oswiadczeniu Wykonawcy, ktérego wzér stanowi zatgcznik
nr 3 do SIWZ, w przypadku, gdy zamierza powierzy¢é wykonanie czesci zamdwienia
Podwykonawcy/om.

2. Wykonawcy wspdlnie ubiegajgcy sie o udzielenie zamoéwienia wraz z Ofertq (wzdr - zatgcznik
nr 2 do SIWI) sktadajq:

1) kazdy Wykonawca: O$wiadczenie z art. 25a ust. 1 Ustawy potwierdzajgce brak podstaw do
wykluczenia, sporzgdzone wedtug wzoru stanowigcego zatgcznik nr 3 do SIWZ;
2) wspolnie:

a) petnomocnictwo w formie zgodnej z wymaganiem okre$lonym w Rozdz. VIII pkt 3 SIWZ,
jezeli ustanowiono petnomocnika;

b) aktualne na dzien sktadania ofert oSwiadczenie o braku podstaw do  wykluczenia
Podwykonawcy/Podwykonawcoéw zawarte w  Oswiadczeniu  Wykonawcy, ktérego wzoér
stanowi zatgcznik nr3 do SIWZ, w przypadku, gdy zamierza powierzy¢ wykonanie czesci
zamodwienia Podwykonawcy/om.

3) Zamawiagjgcy przed wyborem najkorzystniejszej oferty, wezwie Wykonawce, ktérego oferta
zostanie oceniona jako najkorzystniejsza do ztozenia w wyznaczonym terminie, nie krétszym niz 5
dni, wydruku ze strony hitps://www.nsslabs.com

X. MIEJSCE | TERMIN SKEADANIA ORAZ OTWARCIA OFERT:

1. Oferty nalezy zlozyé w siedzibie Zamawiajgcego - Punkt Obstugi Interesanta KSP, ul. Nowolipie
2, 00-150 Warszawa, ktéry czynny jest w godz. 7.00 - 17.00 w dni robocze (od poniedziatku do
pigtku) lub przestaé pocztq (pocztg kurierskg) na adres wskazany do przesytania
korespondencji w Rozdz. | pkt 2 SIWZ.

2. Wykonawca moze wprowadzi¢ zmiany do ztozonej oferty pod warunkiem, ze Zamawiajgcy
otfrzyma pisemne zawiadomienie o wprowadzeniu zmian przed terminem sktadania ofert.

3. Powiadomienie o wprowadzeniu zmian musi by¢ ztozone wedtug fakich samych zasad, jak
sktadana oferta (zgodnie z Rozdz. VIII pkt 9-10 SIWZ), lecz oznakowana napisem ,,ZMIANA".
Koperta oznaczona napisem ,,ZMIANA" zostanie otwarta przy otwieraniu oferty Wykonawcy
i zostanie dotgczona do oferty Wykonawcy.

4. Wykonawca ma prawo przed uptywem terminu sktadania ofert wycofac oferte z postepowania
poprzez ztozenie pisemnego powiadomienia, na adres e-mail wskazany w Rozdz. | pkt 7 SIWZ.
W przypadku wycofania oferty zostanie ona zwrécona Wykonawcy.

5. Termin skiadania ofert uptywa w dniu 28 listopada 2018 r. o godzinie 12:00.

Oferty ztozone po terminie zostang zwr6cone Wykonawcom zgodnie z art. 84 ust. 2 Ustawy.

6. Otwarcie ofert ztozonych w terminie nastgpi w dniu 28 listopada 2018 r. o godzinie 13:00
w siedzibie Zamawiajgcego - Komendzie Stotecznej Policji, ul. Nowolipie 2, 00-150 Warszawa.

7.  Wykonawcy oraz inne osoby zainteresowane uczestnictwem w publicznej sesji otwarcia ofert
powinni zgtosi¢ sie do Punktu Obstugi Interesanta KSP, ul. Nowolipie 2, 00-150 Warszawa, przed

6
Dostawa wraz z instalacjq oraz uruchomieniem urzgdzen do zabezpieczenia ruchu sieciowego

WIP-6690/18/304/t



10.

XI.

2.

3.

godzing wskazang w pkt 6, skgd po odebraniu przepustek zostang zaprowadzeni przez
pracownika Zamawiajgcego do miejsca otwarcia ofert.

Przed otwarciem ofert Zamawiajgcy poda kwote, jakg zamierza przeznaczy< na sfinansowanie
zamaowienia.

W trakcie jawnej sesji otwarcia ofert, Zamawiajgcy poda do wiadomosci zebranych osdb
informacje wynikajgce z tresci art 86 ust. 4 Ustawy.

Niezwtocznie po otwarciu ofert Zamawiagjgcy zamieSci na stronie internetowe] informacje
o ktérych mowa w pkt 8i9.

OPIS SPOSOBU OBLICZANIA CENY OFERTY:

Cena oferty brutto w PLN jest cenq za catod¢ realizacji przedmiotu zamdwienia opisanego
w zatgczniku nr1 do SIWZ, w tym w szczegdlnosci obejmuje:

a) sprzedaz i dostarczenia urzgdzen do miejsca realizacji zamdwienia okreSlonego

w zatgczniku nr 1 ich roztadunku;

b) koszt wykonania prac instalacyjnych oraz montazowych zgodnie wytycznymi
Zamawiajgcego;

c) koszt uruchomienia zainstalowanych urzgdzen;

d) koszt naprawienia ewentualnych uszkodzenh powstatych podczas montazu;

f) pozostate koszty zamdwienia, w tym podatek VAT (jezeli dotyczy).

g) koszty szkolenia w zakresie konfiguracji i obstugi urzgdzen dla 4 oséb (2 szkolenia po 2
osoby)

Cena oferty musi by¢ podana w PLN cyfrowo w zaokrggleniu do dwdch miejsc po przecinku
(groszy). Zasada zaokrgglenia — gdy trzecie miegjsce po przecinku jest ponizej 5 nalezy drugie
miejsce po przecinku nie zaokrggla¢ a cyfry od 3 miejsca pomingé, gdy trzecie miejsce po
przecinku jest rowne i powyzej 5 nalezy drugie miejsce po przecinku zaokrgglic w gére a cyfry
od 3 miejsca pomingc.

Rozliczenia pomiedzy Wykonawcqg a Zamawiajgcym bedqg dokonywane w ztotych polskich (PLN).

4. Zamawiajgcy do oceny oferty, ktérej wybor prowadzitby do powstania obowigzku odprowadzenia

Xil.

przez Zamawiajgcego podatku VAT zgodnie z obowigzujgcymi przepisami przyjmie cene
powiekszong o podatek VAT wskazany przez Wykonawce w ofercie. Zamawiajgcy jednoczesnie
informuje, ze w przypadku, o ktérym mowa w zdaniu poprzedzajgcym, wynagrodzenie
Wykonawcy wynikajgce z umowy pomniegjszone zostang o warto$¢ podatku od towardw i ustug,
ktorg Zamawiajgcy miatby odprowadszi¢ zgodnie z obowigzujgcymi przepisami.

OPIS KRYTERIOW OCENY OFERT, KTORYMI ZAMAWIAJACY BEDZIE SIE KIEROWAL PRZY WYBORZE
NAJKORZYSTNIEJSZEJ OFERTY:

Kryteria oceny ofert i ich znaczenie:

Lp. Opis kryteridw oceny ofert Inaczenie

1. Cena oferty (C) 60%

2, Kryterium skutecznosci oferowanej ochrony (O) 10%
Kryterium oferowanego systemu zbierania i analizy
logéw jaki ma zostaé dostarczony wraz z systemem 10%
NGFW (Z)

4, Kryterium ochrony anti-ransomware i/lub 10%

antywirusowej dla stacji roboczych (A)

5. Kryterium czas dostawy (D) 10%

A. Punkty w kryterium - cena oferty wyliczone bedqg z doktadnoscig do dwdch miejsc po
przecinku, z uwzglednieniem zasady zaokrgglenia, o ktérej mowa w Rozdz. XI pkt 2 SIWZ, wg
ponizszego wzoru:

C=(Cmin: Cx) x 100 x 60%
gdzie:
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C - wskaznik kryterium ceny oferty w punktach
Cmin - najnizsza cena oferty sposréd badanych ofert
Cx - cena brutto badanej oferty

B. Kryterium -skutecznosci oferowanej ochrony

W przypadku osiggniecia wyniku minimum 85% dla wartosci Security Effectiveness w

niezaleznych testach NSS LABS w roku 2018 (Security Value Map)Wykonawca otrzyma 1 punkt za
kazdy procent. Na potwierdzenie kryterium nalezy do oferty zatgczyé wydruk ze strony
https://www.nsslabs.com

C. Kryterium dotyczgce oferowanego systemu zbierania i analizy logéw jaki ma zostaé dostarczony
wraz z systemem NGFW

W przypadku oferowania wraz z produktem NGFW rozwigzania pochodzgcego z oferty tego
samego producenta rozwigzania NGFW stuzqcego zbieraniu i analizie logdéw nie ograniczonego w
jakikolwiek sposdb licencyjnie iloscig gromadzonych danych w ciggu dnia jak i samqg pojemnosciq
przestrzeni dyskowej

stuzgcej przechowywaniu gromadzonych logéw Wykonawca otrzyma 10 punktdw.

W przypadku oferowania wraz z produkiem NGFW rozwigzania pochodzgcego z oferty tego
samego producenta rozwigzania NGFW stuzgcego zbieraniu i analizie logéw o wydajnosci co
najmniej 100GB dziennie i przestrzeni dyskowej stuzqcej przechowywaniu gromadzonych logéw o
rozmiarze co najmniej 25TB Wykonawca otrzyma 5 punktdw.

W przypadku oferowania wraz z produktem NGFW rozwigzania pochodzgcego z oferty tego
samego producenta rozwigzania NGFW stuzgcego zbieraniu i analizie logdw o wydajnosci powyzej
50GB i ponizej 100GB dziennie i przestrzeni dyskowe;j stuzqcej przechowywaniu gromadzonych logéw
o rozmiarze co najmniej 20TB lub braku rozwigzania Wykonawca otrzyma 0 punktow.

D .Kryterium dotyczace ochrony anti-ransomware i/lub antywirusowej dla stacji roboczych

W przypadku oferowania wraz z produkiem NGFW rozwigzania pochodzgcego z oferty tego
samego producenta co rozwigzanie NGFW stuzgcego ochronie stacji roboczych pracujgcych pod
kontrolg systemdw Windows/Linux/MacOS przed ransomware i/lub szkodliwym oprogramowaniem
nielimitowanego licencyjnie na liczbe chronionych komputerdw Wykonawca otrzyma 10 punktdw.

W przypadku oferowania wraz z produktem NGFW rozwigzania pochodzgcego z oferty tego
samego producenta co rozwigzanie NGFW stuzgcego ochronie stacji roboczych pracujgcych pod
kontrolg systemdéw  Windows/Linux/MacOS przed atakami ransomware i/lub  szkodliwym
oprogramowaniem dla co najmniej 3000 uzytkownikdw lub braku rozwigzania Wykonawca otrzyma O
punktow.

E. Kryterium ze wzgledu na czas dostawy:
Wykonawca za dostawe komponentdw sprzetowych i licencyjnych rozwigzania NGFW w terminie

krétszym niz do 27.12.2018r. za kazdy dzieh krécej otrzyma 1 punkd.

F. Zamawiajacy wyliczy tqgcznq liczbe punktéw kazdej z ocenianych ofert z doktadnosciq do dwdch
miejsc po przecinku, z uwzglednieniem zasady zaokrgglenia, o ktérej mowa w Rozdz. Xl pkt 2
SIWZ, wg ponizszego wzoru:

P = C+O+Z+A+D
gdzie:
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P —wskaznik oceny oferty w punktach;

C — wskaznik kryterium ceny oferty - w punktach;

O - wskaznik kryterium skutecznosci oferowanej ochrony - w punktach;

Z - wskaznik kryterium oferowanego systemu zbierania i analizy logdw jaki ma zostaé dostarczony
wraz z systemem NGFW w punktach;

A - wskaznik kryterium ochrony anfi-ransomware i/lub antywirusowej dla stacji roboczych w
punktach;

D - wskaznik kryterium czas dostawy w punktach;

G. W przypadku braku mozliwosci dokonania wyboru najkorzystniejszej oferty z uwagi na to, ze dwie
lub wiecej ofert przedstawiqg taki sam bilans ceny i innych kryteribw oceny ofert, Zamawiajgcy
sposrdd tych ofert wybiera oferte z najnizszg cenq, a jezeli zostaty ztozone oferty o takiej samej
cenie, Zamawiajgcy wzywa Wykonawcdw, ktorzy ztozyli te oferty, do ztozenia w terminie
okreslonym przez Zamawiajgcego ofert dodatkowych.

XIIl. INFORMACJA O FORMALNOSCIACH, JAKIE POWINNY ZOSTAC DOPELNIONE PO WYBORZE OFERTY
W CELU ZAWARCIA UMOWY W SPRAWIE ZAMOWIENIA PUBLICZNEGO:

1. Niezwtocznie po wyborze najkorzystniejszej oferty Zamawiajgcy wskaze date i miejsce podpisania
umowy. Koszt dojazdu do miejsca wskazanego przez Zamawiajgcego ponosi Wykonawca.

2. W przypadku Wykonawcdw wspdlnie ubiegajgcych sie o udzielenie zamodwienia, Zamawiajgcy
przed podpisaniem umowy moze zgda¢ umowy regulujgcej wspodtprace tych Wykonawcdw.

3. W przypadku Wykonawcy, bedgcego osobq fizyczng, Zamawiajgcy przed podpisaniem umowy,
zadac¢ bedzie doktadnego adresu zamieszkania i nr PESEL.

XIV. WYMAGANIA DOTYCZACE ZABEZPIECZENIA NALEZYTEGO WYKONANIA UMOWY:

1.Zamawiajgcy wymaga whniesienia zabezpieczenia nalezytego wykonania umowy w wysokosci
2 % wartosci umowy. Zabezpieczenie powinno by¢ wniesione do dnia podpisania umowy, na
peten okres realizacji umowy z uwzglednieniem okresu rekojmi.

2. Labezpieczenie moze by¢ wnoszone wedtug wyboru Wykonawcy w jednej lub w  kilku
nastepujgcych formach:

1) pienigdzu - przelewem na rachunek Zamawiajgcego: 64 1010 1010 0056 5613 9120 0000;

2) poreczeniach bankowych Iub poreczeniach spdtdzielczej kasy oszczednosciowo-
kredytowej z tym, ze zobowigzanie kasy jest zawsze zobowigzaniem pienieznym;

3) gwarancjach bankowych;

4) gwarancjach ubezpieczeniowych;

5) poreczeniach udzielanych przez podmioty, o ktérych mowa w art. éb ust. 5 pkt 2 ustawy

z dnia 9 listopada 2000 r. o utworzeniu Polskiej Agencji Rozwoju Przedsiebiorczosci (tj. Dz.U.

z 2018r., poz. 110).

3. Zamawiagjgcy nie dopuszcza sktadania zabezpieczenia w postaci:

1) weksli z poreczeniem wekslowym banku lub spotdzielczej kasy oszczednosciowo-kredytowej;

2) zastawu na papierach wartoSciowych emitowanych przez Skarb Panstwa lub jednostke
samorzqdu terytorialnego;

3) zastawu rejestrowego na zasadach okresSlonych w przepisach o zastawie rejestrowym
i rejestrze zastawow.

4, Poreczenie lub gwarancja stanowigce forme zabezpieczenia nalezytego wykonania umowy
winno zawiera¢ stwierdzenie, ze na pierwsze pisemne zgdanie Zamawiajgcego wzywajgce do
zaptaty kwoty z tytutu nienalezytego wykonania umowy, zgodnie z warunkami umowy,
nastepuje jego bezwarunkowa wyptata (bez jakichkolwiek zastrzezeh gwaranta/poreczyciela
w tre$ci dokumentu w stosunku do Zamawigjgcego) do wysokos$ci sumy gwarancyjne;.
W szczegdlnosci za niedopuszczalne Zamawigjgcy uznaje zapisy uzaleznigjgce wyptate
Zamawiajgcemu naleznosci od wczedniejszego wezwania Wykonawcy do usuniecia wady
wynikajgcej z nienalezytego wykonania umowy oraz przestania kopii fego wezwania
Gwarantowi, spisania  przez Zamawiagjgcego i  Wykonawce wspdlnego  protokotu
wad/brakow/niezgodnosci, udziatu Wykonawcy w czynnosciach okreslajgcych
wady/braki/niezgodnosci, gdy o terminie tych czynnosci byt on skutecznie powiadomiony lub
uzyskania zgody Wykonawcy na takg wyptate. Zaleca sie uzgodnienie projektu dokumentu
gwarancji bankowej lub ubezpieczeniowej z Zamawiajgcym przed zawarciem umowy
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z Gwarantem przez Wykonawce. Jako Beneficjenta nalezy wpisaé Skarb Panstwa - Komendant
Stoteczny Policji.

5. Zamawiajgcy dokona zwrotu zabezpieczenia nalezytego wykonania umowy odpowiednio:

1) 70% zabezpieczenia zostanie zwrécone w terminie 30 dni liczgc od daty podpisania przez
Strony protokotu odbioru ostatniego pojozdu i uznaniu przez Zamawiajgcego, ze umowa
zostata nalezycie wykonana, pozostawiajgc 30% kwoty jako zabezpieczenie roszczen z tytutu
rekojmi;

2) 30% kwoty zabezpieczenia zostanie zwrécone w terminie 15 dni po uptywie okresu rekojmi.

XV._POUCZENIE O SRODKACH OCHRONY PRAWNEJ:

Wykonawcy, a takze innemu podmiotowi, jezeli ma lub miat interes w uzyskaniu zamdwienia oraz
ponidst lub moze ponies¢ szkode w wyniku naruszenia przez Zamawiajgcego przepisdw Ustawy -
przystugujq Srodki ochrony prawnej zgodnie z Dziatem VI Ustawy.

XVI._ OGOLNE WARUNKI UMOWY:

Umowa o wykonanie przedmiotu zamdwienia zostanie zawarta stosownie do przedstawionych nizej
ogdinych jej warunkow:

§1

. Przedmiotem umowy jest dostawa wraz z instalacjg oraz uruchomieniem ze wszystkimi
funkcjonalnosciami .................., zwanych dalej w umowie asortymentem, okreSlonych w
zatgczniku nr 1 do umowy.

. Wykonawca zapewnia, ze dostarczony przedmiot umowy bedzie nowy, zgodny co do nazwy
typu wskazanym w zatgczniku nr 1 do umowy, a takze wolny od wad uniemozliwiajgcych jego
uzycie zgodnie z przeznaczeniem.

Strony ustalajg, ze warto$¢ umowy nie przekroczy kwoty ........ brutto (stownie: ..... ).

4. Warto$¢, o ktérej mowa w ust. 3 uwzglednia w szczegdlinosci:

a)koszt transportu oraz roztadunku, instalacji i uruchomienia asortymentu w miejscu wskazanym w
zatgczniku nr 1,

b)wszelkie optaty w tym podatki (VAT 23%),

c)pozostate koszty zwigzane z realizacjq przedmiotu umowy.

5. Wykonawca zobowiqgzany jest do realizacji przedmiotu umowy w terminie do ............... (zgodnie
z ofertq).
6. Wykonawca w ramach realizacji umowy zobowigzuje sie w szczegdinosci do:
a. dostarczenia urzgdzeh do miejsca realizaciji zamdwienia okre$lonego w zatgczniku nr 1;
b. wykonania prac instalacyjnych oraz montazowych zgodnie wytycznymi zamawiajgcego;
c. uruchomienia zainstalowanych urzgdzenh;
d. uporzgdkowania miejsca robét, naprawienia uszkodzeh powstatych podczas montazu.
e. Zamawiagjgcy wymaga, aby wykonawca przeprowadzit w siedzibie zamawiajgcego
szkolenia w zakresie konfiguracji i obstugi urzgdzenh dla 4 oséb (2 szkolenia po 2 osoby).
Minimalny czas szkolenia 8 godzin zajec. Minimalny zakres szkolenia okresla zatgcznik do
Umowy.
7. Dostarczony przedmiot umowy musi by¢é opakowany w sposdb zabezpieczajgcy jego

elementy przed uszkodzeniami mechanicznymi.

8. W czynnosciach odbioru wezmg udziat uprawnieni przedstawiciele stron.

0.
P

Zamawiagjgcy uzna zrealizowanie przedmiotu umowy, po podpisaniu przez strony bez uwag

rotokotu odbioru, co stanowi¢ bedzie podstawe do wystawienia faktury.

10. W przypadku ustalenia przy odbiorze, ze dostawa jest niekompletna lub niezgodna z

zatgcznikiem nr 1 do umowy albo wykonana nienalezycie, Wykonawca w terminie 1 dnia
roboczego, liczqgc od dnia sporzgdzenia protokotu, zobowigzany jest do wymiany wadliwego
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11.

12.

13.

asortymentu na nowy, uzupetnienia brakdw lub usuniecia nieprawidtowosci.

Ptatnos¢ za przedmiot umowy zostanie dokonana na rachunek wskazany przez Wykonawce, w
terminie 30 dni od daty ofrzymania przez Zamawiajgcego prawidtowo wystawionej faktury .

W przypadku opdznienia w ptatnosci Zamawiajgcy zaptaci Wykonawcy odsetki ustawowe za
niedotrzymanie terminu ptatnosci.

Zamawiajgcy nie wyraza zgody na dokonanie cesji wierzytelnosci wynikajgcych z realizacii

niniejszej umowy na rzecz osdb trzecich.

§2
Wykonawca na dostarczony przedmiot umowy udziela gwaranciji na okres ..... miesiecy oraz
rekojmi na okres ...... miesiecy. Zamawiajgcy wymaga, by serwis byt autoryzowany przez

producenta urzgdzen, to jest by zapewniona byta naprawa lub wymiana urzgdzen lub ich
czesci na czesci nowe i oryginalne, zgodnie z metodykq i zaleceniami producenta. Okres
gwarancyjny zostanie przedtuzony o tqczng liczbe dni, w ktérych urzgdzenia wchodzgce w
sktad asortymentu byt wytgczone z eksploatacji z powodu napraw podczas trwania okresu
gwarancyjnego.
Poczgtkowy termin gwaranciji i rekojmi biegnie od dnia podpisania przez strony bez zastrzezenh
protokotu odbioru, o ktérym mowa w § 1 ust. 9. Zgtoszone wady zostang usuniete w terminie do
1 dni roboczych liczgc od daty zgtoszenia przez Zamawiajgcego. W przypadku nie usuniecia
wad i usterek w umdwionym terminie, Zamawiagjgcy ma prawo zlecenia usuniecie usterki na
koszt Wykonawcy, zachowujgc prawa wynikajgce z gwarancji, pod warunkiem dwukrotnego
wezwania pisemnego Wykonawcy do wykonania naprawy i wyznaczenia mu ostatecznego
terminu jej realizacii.
W razie stwierdzenia podczas uzytkowania ( w okresie gwaranciji) wad jakosciowych
przedmiotu umowy, Zamawiajgcy zgtosi reklamacje na ........
W przypadku nie uwzglednienia reklomacji Zamawiajgcy zleci przeprowadzenie ekspertyzy.
Wynik ekspertyzy bedzie wigzgcy dla stron. W sytuacii potwierdzenia zasadnosci reklamaciji jej
koszt poniesie Wykonawca.
Jako naprawe rozumie sie rowniez dostarczenie oraz uruchomienie podzespotu zastepczego, o
takich samych parametrach co uszkodzony — dzieki ktéremu uzyskano petng funkcjonalno$é
asortymentu. Czas pracy systemu na podzespotach zastepczych, o paramentach nie gorszych
od uszkodzonych, nie moze przekroczy¢ 15 dni roboczych od momentu zgtoszenia.
Po frzeciej naprawie ktérejkolwiek czesci sktadowej asortymentu, jezeli nadal wykazywac bedzie
wady, Wykonawca wymieni jg na nowqg , wolng od wad, o parametrach nie gorszych niz
wskazane w zatgczniku nr 2 do umowy, w terminie do 7 dni roboczych - liczgc od dnia ztozenia
przez Zamawiajgcego czwartej reklamacii.
Wykonawca ponosi koszt dostarczenia z/do siedziby Zamawiajgcego zareklomowanego
asortymentu. W sytuacji, gdy zaistnieje potrzeba przetransportowania uszkodzonego elementu
asortymentu w celu jego naprawienia poza siedzibe Zamawiajgcego, Zamawiajgcy ma
obowiqgzek usuniecia informacji zawierajgcych dane osobowe i dane wrazliwe znajdujgcych sie
na dyskach twardym i pamieciach typu FLASH lub EEPROM w sposdb uniemozliwiajgcy
odzyskanie tych informacji. Wykonawca przed przekazaniem sprzetu do naprawy ma
obowiqgzek potwierdzenia faktu usuniecia informacji zawierajgcych dane osobowe i dane
wrazliwe z w/w pamieci i zapisania tego sprawdzenia w protokole naprawy sprzetu
Gwarancja o ktérej mowa w ust. 1 obejmuje m.in.:

1) wady materiatowe i konstrukcyjne, a takze nie spetnienie deklarowanych przez

producenta parametréw i/lub funkcji uzytkowych;
2) naprawe wykrytych uszkodzen, w tym wymiane uszkodzonych podzespotdw na nowe;
3) usuwanie wykrytych usterek i bteddw funkcjonalnych w dziataniu asortymentu w tym
réwniez oprogramowania.
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1.

2.

3.

4.

J—

1)

2)

3)
4)

§3

W  przypadku nie wykonania lub nienalezytego wykonania umowy przez Wykonawce
Zamawiajgcy zastrzega sobie prawo do naliczenia kar umownych w wysokosci:
a) 10% wartoéci umowy, o ktérej mowa w §1 ust.3, gdy Zamawiajgcy odstgpi od umowy z
powodu okolicznosci, za ktére odpowiada Wykonawca,
b) 10 % warto$ci umowy, o ktérej mowa w §1 ust.3, gdy Wykonawca odstgpi od umowy,
c) 150 zt za kazdy rozpoczety dzieh opdzinienia, w przypadku niedotrzymania termindéw, o
ktérych mowa odpowiednio w §1 ust.10, §2 ust. 2, ust. 5, ust. 6.
d) 500 zt za kazdy rozpoczety dzienh opdznienia, w przypadku niedotrzymania termindéw, o
ktérych mowa odpowiednio w §1 ust.5
Zaptata kar umownych, o ktérych mowa w ust. | lit. c) i d) nie zwalnia Wykonawcy z obowigzku
wykonania umowy.
Zamawiajgcy zastrzega sobie prawo dochodzenia odszkodowania uzupetniajgcego, jezeli szkoda
przewyzszy wysoko$¢ kar umownych.
Zamawiajgcy zastrzega sobie prawo potrgcania kar z wynagrodzenia Wykonawcy (wartosci
faktur) bez kierowania odrebnego wezwania do zaptaty.

.Wykonawca nie bedzie obcigzony karami, jedli do niewykonania lub nienalezytego wykonania

umowy doszto z powodu okolicznosci, za ktdére ponosi odpowiedzialnos¢ Zamawiajgcy lub z
powodu dziatania tzw. sity wyzszej.

§4
Umowa obowigzuje od dnia podpisania.
Zamawiajgcy zastrzega sobie prawo do natychmiastowego odstgpienia od umowy z
jednoczesnym naliczeniem kary umownej, o ktérej mowa w § 3 ust. | lit. a), gdy Wykonawca nie
dotrzyma terminu, o ktérym mowa w § 1 ust.5 . Z uprawnienia powyzszego Zamawiajgcy moze
skorzysta¢ w terminie do 14 dni od daty powziecia wiadomosci o fakcie uzasadniajgcym
skorzystanie z uprawnienia, o ktérym mowa w zdaniu pierwszym.

. La dzien roboczy strony przyjmujg kazdy dzieh od poniedziatku do pigtku, w godzinach 8-16, z

wytgczeniem dni ustawowo wolnych od pracy.

. Osobqg odpowiedzialng za realizacje umowy ze strony Zamawigjgcego miedzy innymi za

dokonanie odbioru i zgtaszanie reklamaciji jest Pan ..... lub osoba go zastepujgca(tel., adres
email)
. Osobqg odpowiedzialng za realizacje umowy ze strony Wykonawcy jest ........... (tel., adres email)
§5

Wykonawca gwarantuje, ze dostarczony asortyment bedzie:

a. fabrycznie nowy, wolny od wad uniemozliwiajgcych jego uzycie zgodnie z przeznaczeniem;

b. o parametrach techniczno-funkcjonalnych nie gorszych niz wskazane w zatgczniku 1 do

umowy ;

c. wyprodukowany nie wczesniej niz 6 miesiecy przed podpisaniem umowy;

d. pochodrzity z legalnego kanatu dystrybucyjnego na teren RP.
Wykonawca zobowigzany jest do dostarczenia w dniu dostawy dokumentacji sporzgdzonej w
jezyku polskim, zawierajgcej instrukcje obstugi i konfiguracii.
Przedmiot umowy realizowany bedzie w czynnym obiekcie KSP ul. Nowolipie 2.
Wykonawca bedzie wykonywat prace, stanowigce przedmiot umowy, w sposdb jak najmnigj
ucigzliwy oraz nie zagrazajgcy bezpieczehstwu uzytkownikdw obiektu, a wszelkie instalacje pod
napieciem zaprojektuje, zabezpieczy i zainstaluje w sposéb uniemozliwiajgcy dostep osdb
postronnych. Wykonawca przedstawi do pisemnej akceptacii liste pracownikdédw wykonujgcych
prace.
Zamawiajgcy zobowigzuje sie udostepni¢ Wykonawcy na czas realizacji umowy pomieszczenia, w
ktorych wykonywane bedqg prace instalacyjne.
Kazdorazowo wytgczenie poszczegdlnych pomieszczen z uzytku, jesli to niezbedne, musi by
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konsultowane z Zamawiajgcym. Prace w poszczegdinych pomieszczeniach bedq prowadzone

zgodnie z uzgodnionym harmonogramem prac.

Kazdego dnia po zakohczeniu prac instalacyjnych, Wykonawca posprzgta i uporzgdkuje teren.

Po wykonaniu wszystkich prac instalacyjnych i montazowych, Wykonawca uruchomi i przetestuje

zainstalowane urzgdzenia w obecnosci upowaznionych przedstawicieli Zamawiajgcego.
Zamawiajgcy wymaga, zeby Wykonawca byt podmiotem uprawnionym do udzielania licencji i
dostawy oferowanego w ukompletowaniu oprogramowania. Dostarczone oprogramowanie
musi by¢ wolne od wad prawnych i fizycznych oraz zgodne z zaleceniami, normami i
obowigzujgcymi wymaganiami fechniczno-eksploatacyjnymi obowigzujgcymi na terenie RP.
Wykonawca o$wiadcza i gwarantuje, iz z chwilg podpisania Protokotu odbioru Skarb Panstwa -
Zamawiajgcy, w ramach wynagrodzenia wskazanego w §1 ust. 3 umowy uzyskuje prawo do
korzystania z oprogramowania, na podstawie niewytqcznej, nieograniczonej terytorialnie licenciji
udzielonej przez producenta oprogramowania, ktérej warunki tenze producent dotgczyt do
licencji oprogramowania jednak nie gorsze niz wynikajgce z umowy.

. Z chwilg udzielenia licencji na korzystanie z oprogramowania, wtasno$s¢ nosnikdw, na ktdérych

utrwalono oprogramowanie przechodzi na Zamawiajgcego.

W okresie od dnia dostarczenia do siedziby Zamawiagjgcego Przedmiotu umowy w sposdb

okreSlony w umowie do dnia podpisania protokotu odbioru Wykonawca zapewni

Zamawiajgcemu korzystanie z oprogramowania na warunkach licencji zgodnie z zatgcznikiem

nr 1 do umowy, bez pobierania z tego tytutu dodatkowego wynagrodzenia.

Wykonawca oéwiadcza i gwarantuje, ze oprogramowanie, ani korzystanie z niego przez

Zamawiajgcego, nie bedqg narusza¢ praw wtasnosci intelektualnej oséb trzecich, w tym praw

autorskich, patentéw, ani praw do baz danych.

Jezeli Zamawiajgcy poinformuje Wykonawce o jakichkolwiek roszczeniach oséb trzecich

zgtaszanych wobec Zamawiagjgcego w zwigzku z nabytym oprogramowaniem, w tym

zarzucajgcych naruszenie praw wtasnosci intelektualnej, Wykonawca podejmie wszelkie

dziatania majgce na celu zazegnanie sporu i poniesie w zwigzku z tym wszelkie koszty, w tym

koszty zastepstwa procesowego od chwili zgtoszenia roszczenia oraz koszty odszkodowan. W

szczegolnosci, w razie wytoczenia przeciwko Zamawiajgcemu powddziwa z tytutu naruszenia

praw witasnosci intelektualne], Wykonawca wstgpi do postepowania w charakterze strony

pozwanej, a w razie braku takiej mozliwosci wystgpi z interwencjg uboczng po stronie

Zamawiajgcego.

Ponadto, jedli uzywane oprogramowanie stanie sie przedmiotem jakiegokolwiek powddztwa

Strony lub osoby trzeciej o naruszenie praw wtasnosci intelektualnej, jak wymieniono powyzej,

Wykonawca moze na swoéj wtasny koszt wybrac jedno z ponizszych rozwigzan:

1) uzyska¢ dla Zamawiagjgcego prawo dalszego uzytkowania oprogramowania lub

2) zmodyfikowaé oprogramowanie tak, zeby byto zgodne z umowq, ale wolne od jakichkolwiek

wad lub roszczenh osob trzecich.

Strony potwierdzajqg, ze zadne z powyzszych postanowien nie wytqgcza mozliwosci dochodzenia
przez Zamawiajgcego odszkodowania na zasadach ogdinych kodeksu cywilnego lub wykonania
uprawnien przez Zamawiajgcego wynikajgcych z innych ustaw.

§6

Wszystkie zmiany umowy wymagajg formy pisemnej pod rygorem niewaznosci.

Ewentualne kwestie sporne wynikte w trakcie realizacji niniejszej umowy strony rozstrzygac bedq
polubownie.

W przypadku nie dojscia do porozumienia spory wynikte z niewtasciwego wykonania
rozstrzygane bedq przez Sgd wtasciwy dla Zamawiajgcego.

Strony dopuszczajg przekazywanie wszelkiej korespondenciji (uznanie za zachowanie formy
pisemnej), w tym o$wiadczeh wydanych na podstawie § 4 ust. 2 , w formie elektronicznej na
adres e-mail: Zamawiagjgcy - ......, Wykonawca ..............

Wykonawca zobowigzuje sie do utrzymywania podanego w ust. 4 adresu przez caty okres
obowigzywania umowy (w tym gwarancji).
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§7
Zamawiajgcy moze udzieli€ Wykonawcy zaliczki na poczet wykonania przedmiotu umowy w
wysokosci do 100% kwoty, o ktérej mowa w §1 ust.3 , w przypadku dysponowania stosownymi
srodkami finansowymi, a Wykonawca zgodnie ze ztozonym oéwiadczeniem zobowigzuje sie do
jej przyjecia z jednoczesng wptatg zabezpieczenia w formie wskazane] w ust. 2. Jezel
Zamawiajgcy postanowi udzielic¢ Wykonawcy zaliczki, Wykonawca nie moze odmoéwic jej
przyjecia.
Przed udzieleniem zaliczki, na wezwanie Zamawiajgcego i w terminie przez niego okreslonym,
nie krétszym niz 3 dni, przed dokonaniem przelewu srodkdw finansowych, Wykonawca wniesie
zabezpieczenie zaliczki w wysokosci zgodnej z kwotq udzielanej zaliczki, w formie pienigdza.
Zabezpieczenie zaliczki w pienigdzu, Wykonawca wptaca przelewem na rachunek bankowy
wskazany przez Zamawiajgcego.
Zabezpieczenie zaliczki uwalniane bedzie jednorazowo w terminie do 10 dni od daty podpisania
bez uwag protokotu odbioru.
W terminie do 3 dni od uznania zaliczki na rachunku bankowym Wykonawcy, jest on
zobowigzany wystawi¢ i doreczy¢é Zamawiajgcemu fakture wystawiong na warto$¢ zgodnq z
udzielong zaliczkq.
Nie wniesienie zabezpieczenia zaliczki skutkuje odstgpieniem przez Zamawiajgcego od jej
udzielenia.
W przypadku nie przedstawienia przez Wykonawce wszystkich dowodéw zaptaty dla
Podwykonawcodw, Zamawiajgcy wstrzyma uwolnienie zabezpieczenia zaliczki, o ktérym mowa
w ust.4,
Wykonawca zobowigzany jest do zwrotu zaliczki w terminie wskazanym przez Zamawiajgcego
na jego pisemne wezwanie w przypadku odstgpienia od umowy przez ktdrgkolwiek ze stron.
Zamawiajgcy skorzysta z zabezpieczenia zaliczki, jezeli Wykonawca nie zwrdcit zaliczki w terminie
wyznaczonym przez Zamawiajgcego w przypadku opisanym w ust. 8.

§8

Wykonawca wnidst do dnia podpisania umowy zabezpieczenie nalezytego wykonania umowy

w

1.

stanowigce ......... % wartosci, o ktérej mowa w § 1 ust. 3 na petny okres wykonywania umowy, z
uwzglednieniem okresu rekojmi.

Warto$¢ zabezpieczenia, o ktdrym mowa w Ust. 1, WYNOSI ....cocveieeeeieeiiecieeeeeeeeieee e brutto w PLN
Wykonawca wnidst zabezpieczenie nalezytego wykonania umowy w formie ............ooceeviieiiinn..
Wykonawca w trakcie wykonywania umowy moze dokona¢ zmiany formy zabezpieczenia,
wskazanej w ust. 3 na jedng lub kilka form, o ktérych mowa w art. 148 ust. 1 Ustawy. Zmiana formy
zabezpieczenia musi by¢ dokonana z zachowaniem ciggtosci zabezpieczenia i bez zmniegjszenia
jego wysokosci. Zmiana ta wymagad bedzie formy pisemnej — aneksu do umowy.

. Zamawiajgcy zwrdci 70% zabezpieczenia w terminie 30 dni liczgc od daty podpisania bez uwag

protokotu odbioru i uznaniu przez Zamawiajgcego, ze umowa zostata nalezycie wykonana,
pozostawiajgc 30% kwoty jako zabezpieczenie roszczen z tytutu gwarancji i rekojmi. Kwota ta
zostanie zwrdcona nie pdzniej niz 15 dni po uptywie okresu gwarancji i rekojmi.

§9

Umowa sporzgdzona zostata w dwdch jednobrzmigcych egzemplarzach, po jednym
egzemplarzu dla kazdej ze stron.

2. W sprawach nie uregulowanych niniejszg umowq stosuje sie przepisy kodeksu cywilnego.

LAMAWIAJACY WYKONAWCA

Zatgczniki:

1. Opis przedmiotu zamdwienia
2. Klauzule i o$wiadczenie RODO
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Oswiadczam, ze wypetnitem obowigzki informacyjne przewidziane w art. 13 lub art. 14 RODO
wobec o0séb fizycznych, od ktérych dane osobowe bezposrednio lub posrednio pozyskatem w celu

ubiegania sie o udzielenie zamdwienia publicznego w niniejszym postepowaniu.*

' rozporzgdzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzqdzenie o ochronie
danych) (Dz. Urz. UEL 119 2 04.05.2016, str. 1).

* W przypadku gdy wykonawca nie przekazuje danych osobowych innych niz bezposrednio jego
dotyczgcych lub zachodzi wytgczenie stosowania obowigzku informacyjnego, stosownie do art. 13
ust. 4 lub art. 14 ust. 5 RODO ftre$ci o$wiadczenia wykonawca nie sktada (usuniecie tresci
o$wiadczenia np. przez jego wykreslenie).
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Zatlacznik nr 2 do umowy
Nr WZP-6690/18/304/t

Klauzula Informacyjna o przetwarzaniu danych osobowych na podstawie przepiséw prawa

W zwiqzku z realizacjg wymogdw Rozporzgdzenia Parlamentu Europejskiego i Rady (UE) 2016/679
z dnia 27 kwietnia 2016 r. w sprawie ochrony o0séb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogdlne rozporzgdzenie o ochronie danych ,RODO"), informujemy o zasadach przetwarzania
Pana/Pani danych osobowych oraz o przystugujgcych Pani/ Panu prawach z tym zwigzanych.

Ponizsze zasady stosuje sie poczgwszy od dnia podpisania umowy.
Administratorem Pani/Pana danych osobowych przetwarzanych w Komendzie Stotecznej Policji
jest: Komendant Stoteczny Policiji.
Jedli ma  Pani/Pan pytania dotyczgce sposobu i zakresu  przetwarzania Pani/Pana danych
osobowych w zakresie dziatania Komendy Stotecznej Policji, a takze przystugujgcych Pani/Panu
uprawnien, moze sie Pani/Pan skontaktowac z inspektor ochrony danych osobowych:
adres: ul. Nowolipie 2, 00-150 Warszawa, e-mail: iod@ksp.policja.gov.pl.

1. Administrator danych osobowych przetwarza Pani/ Pana dane osobowe na podstawie zawartej

2. Pani/Pana dane osobowe przetwarzane sq w celu/ celach wypetnienia obowiqzkéw prawnych
cigzgcych na Komendzie Stotecznej Policji / Komendancie Stotecznym Policji, 1j. realizaciji umowy.
3. W zwigzku z przetwarzaniem danych w celu/celach, o ktérych mowa w pkt 4, odbiorcami

Pani/Pana danych osobowych mogg bycé:

a) organy wtadzy publiczne] oraz podmioty wykonujgce zadania publiczne lub dziatajgce na
zZlecenie organdw wtadzy publicznej, w zakresie i w celach, ktére wynikajg z przepisow
powszechnie obowigzujgcego prawa;

b) inne podmioty, ktére na podstawie stosownych umow podpisanych ze Skarbem Panstwa-
Komendantem Stotecznym Policji, Komendqg Stoteczng Policji przetwarzajg dane osobowe
dla ktérych Administratorem jest Komendant Stoteczny Policiji.

4. Pani/ Pana dane osobowe bedq przechowywane przez okres readlizacji umowy i po jej
zakohczeniu zgodnie z obowigzujgcymi przepisami prawa, tj. okres niezbedny do realizaciji
celu/celdéw okreslonych w pkt 5, a po tym czasie przez okres oraz w zakresie wymaganym przez
przepisy powszechnie obowigzujgcego prawa, w szczegdlnosci ze wzgledu na cele archiwalne
w interesie publicznym, cele badan naukowych lub historycznych lub cele statystyczne.

5. W zwiqgzku z przetwarzaniem Pani/Pana danych osobowych przystugujg Pani/Panu nastepujgce
uprawnienia:

a) prawo dostepu do danych osobowych, w tym prawo do uzyskania kopii tych danych;

b) prawo do zgdania sprostowania (poprawienia) danych osobowych — w przypadku, gdy dane

sg nieprawidtowe lub niekompletne;

c) prawo do zgdania usuniecia danych osobowych (fzw. prawo do bycia zapomnianym),

w przypadku gdy:
1. dane nie sqg juz niezbedne do celdw, dla ktdérych byty zebrane Iub w inny sposdb
przetwarzane,
2. dane osobowe przetwarzane sg niezgodnie z prawem,
3. dane osobowe muszg by¢ usuniete w celu wywigzania sie z obowigzku wynikajgcego
Z przepisdbw prawa;
4. prawo do zgdania ograniczenia przetwarzania danych osobowych w przypadku, gdy:
a. osoba, ktérej dane dotyczqg kwestionuje prawidtowos¢ danych osobowych,
b. przetwarzanie danych jest niezgodne z prawem, a osoba, ktdrej dane dotyczqg, sprzeciwia
sie usunieciu danych, zgdajgc w zamian ich ograniczenia,
c. Administrator nie potrzebuje juz danych dla swoich celdéw, ale osoba, ktérej dane
dotyczq, potrzebuje ich do ustalenia, obrony lub dochodzenia roszczen,
osoba, ktérej dane dotyczg, wniosta sprzeciw wobec przetwarzania danych, do czasu
ustalenia czy prawnie uzasadnione podstawy po stronie Administratora sg nadrzedne
wobec podstawy sprzeciwu;

Qo
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6. Prawo sprzeciwu wobec przetwarzania danych — w przypadku, gdy tgcznie spetnione sq

nastepujgce przestanki:

a. zaistniejg przyczyny zwigzane z Pani /Pana szczegding sytuacjq. w przypadku przetwarzania
danych na podstawie zadania realizowanego w interesie publicznym lub w ramach
sprawowania wtadzy publicznej przez Administratora,

b. przetwarzanie jest niezbedne do wykonania zadania realizowanego w interesie publicznym
lub w ramach sprawowania wtadzy publicznej powierzonej Administratorowi  lub jest
niezbedne do celdéw wynikajgcych z prawnie uzasadnionych intereséw realizowanych przez
Administratora lub osobe trzeciq, z wyjgtkiem sytuaciji, w ktérych nadrzedny charakter wobec
tych intereséw majqg interesy lub podstawowe prawa i wolnosci osoby, ktérej dane dotyczq,
wymagajgce ochrony danych osobowych, w szczegdlnosci gdy osoba , ktérej dane dotyczqg
jest dzieckiem;

7. Le wzgledu na fakt, iz jedyng przestankg przetwarzania danych osobowych stanowi przepis
prawa nie przystuguje Pani/Panu prawo do przenoszenia danych.

8. W przypadku powziecia informacji o niezgodnym z prawem przetwarzaniu w Komendzie
Stotecznej Policji Pani/Pana danych osobowych, przystuguje Pani/Panu prawo wniesienia skargi
do organu nadzorczego wtasciwego w sprawach ochrony danych osobowych.

9. Podanie przez Pana/Panig danych osobowych jest obowigzkowe, gdyz przestankg przetwarzania
danych osobowych stanowi przepis prawa.

10. Pani/Pana dane nie bedq przetwarzane w sposdb zautomatyzowany i nie bedqg profilowane.
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XVIIl. KLAUZULA INFORMACYJNA Z ART. 13 ROZPORZADZENIA RODO

Zgodnie z art. 13 ust. 1 i 2 rozporzgdzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i
w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdine
rozporzgdzenie o ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016, str. 1) zwanym dalej ,,RODO",
Zamawiajgcy informuje, ze:

1) administratorem Pani/Pana danych osobowych jest Komendant Stoteczny Policiji.

2) nadzéor nad prawidtowym przetwarzaniem danych osobowych sprawuje inspektor ochrony
danych osobowych:

Adres: ul. Nowolipie 2, 00-150 Warszawaq;

e-mail: iod@ksp.policja.gov.pl

3) Pani/Pana dane osobowe przetwarzane bedg na podstawie art. 6 ust. 1 lit. b, ¢ ,f RODO
w celu zwigzanym z postepowaniem 9135530 udzielenie zamdwienia publicznego prowadzonym
w frybie przetargu nieograniczonego na dostawe wraz z instalacjg oraz uruchomieniem urzgdzen
do zabezpieczen ruchu sieciowego

4) odbiorcami Pani/Pana danych osobowych bedg osoby lub podmioty, ktérym udostepniona
zostanie dokumentacja postepowania w oparciu o art. 8 oraz art. 96 ust. 3 ustawy z dnia 29 stycznia
2004 r. — Prawo zamowien publicznych (t.j. Dz. U. 22017 r. poz. 1579 z pdzn. zm.), zwanq dalej ,,ustawa
Pzp";

5) Pani/Pana dane osobowe bedqg przechowywane, zgodnie z art. 97 ust. 1 ustawy Pzp, przez okres 4
lat od dnia zakonczenia postepowania o udzielenie zamodwienia, a jezeli czas trwania umowy
przekracza 4 lata, okres przechowywania obejmuje caty czas frwania umowy;

6) obowigzek podania przez Panig/Pana danych osobowych bezposrednio Pani/Pana dotyczgcych
jest wymogiem ustawowym okre$lonym w przepisach ustawy Pzp, zwigzanym z udziatem w
postepowaniu o udzielenie zamodwienia publicznego; konsekwencje niepodania okreslonych
danych wynikajqg z ustawy Pzp;

7) w odniesieniu do Pani/Pana danych osobowych decyzje nie bedqg podejmowane w sposéb
zautomatyzowany, stosowanie do art. 22 Rozporzgdzenia RODO;

8) posiada Pani/Pan:

- na podstawie art. 15 Rozporzgdzenia RODO prawo dostepu do danych osobowych
Pani/Pana dotyczgcych;

— na podstawie art. 16 Rozporzgdzenia RODO prawo do sprostowania Pani/Pana danych
osobowych *;

— na podstawie art. 18 Rozporzgdzenia RODO prawo zgdania od administratora ograniczenia
przetwarzania danych osobowych z zastrzezeniem przypadkdw, o ktérych mowa w art. 18
ust. 2 Rozporzgdzenia RODO **;

— prawo do whniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych, gdy uzna
Pani/Pan, ze przetwarzanie danych osobowych Pani/Pana dotyczqgcych narusza przepisy
RODO;

9) nie przystuguje Pani/Panu:

— w zwiqgzku z art. 17 ust. 3 lit. b, d lub e Rozporzgdzenia RODO prawo do usuniecia danych
osobowych;

— prawo do przenoszenia danych osobowych, o ktérym mowa w art. 20 RODO;

— na podstawie art. 21 Rozporzgdzenia RODO prawo sprzeciwu, wobec przetwarzania danych
osobowych, gdyz podstawqg prawnqg przetwarzania Pani/Pana danych osobowych jest art.

6 ust. 1 lit. b,c, f Rozporzgdzenia RODO.
*Wyjasnienie: skorzystanie z prawa do sprostowania nie moze skutkowaé zmiang wyniku  postepowania
o udzielenie zamdwienia publicznego ani zmiang postanowiert umowy w zakresie niezgodnym z ustawq Pzp oraz nie moze
naruszac¢ integralnosci protokotu oraz jego zatqcznikdw.
**Wyjasnienie: prawo do ograniczenia przetwarzania nie ma zastosowania w odniesieniu do przechowywania,
w celu zapewnienia korzystania ze srodkéw ochrony prawnej lub w celu ochrony praw innej osoby fizycznej lub prawnej, lub z
uwagi na wazne wzgledy interesu publicznego Unii Europejskiej lub panstwa cztonkowskiego.

Dostawa wraz z instalacjq oraz uruchomieniem urzgdzen do zabezpieczenia ruchu sieciowego

WIP-6690/18/304/t



Zatgcznik Nr 1 do SIWZ

Punki Opis
Firewall

. Funkcjonalnosé Firewall

0 Firewall musi umozliwiac¢ zdefiniowanie co najmniej 5 stref
bezpieczenstwa (Zewnetrzna, DMZ1, DMZ2, Wewnetrznal, Wewnetrzna?2)

1.2 Firewall musi obstugiwac protokoty dynamicznego routingu: RIP, OSPF i
BGP

1.3 Firewall musi obstugiwaé policy based routing

1.4 Firewall musi obstugiwac statyczne i dynamiczne adresy IP (DHCP i PPoE)
na zewnetrznym interfejsie

1.5 Firewall musi obstugiwaé DHCP vé na zewnetrznym interfejsie

1.6 Firewall musi umozliwiac prace jako router (kazdy port obstuguje inny
adres sieci/podsieci IP), jako bridge (franspartentmode) lub z tym samym
adresem IP na wszystkich portach.

A7 Firewall musi mie¢ mozliwos$¢ obstugi wielu tgczy zewnetrznych z opcjg
balansowania ruchu.

1.1.8 Firewall musi mie¢ mozliwos$¢ obstugi tgcza zapasowego typu LTE

1.1.9 Firewall musi obstugiwaé Dynamic DNS

1.1.10 Firewall musi obstugiwa¢ translacje adresdw: statyczng, dynamiczngi 1-1

1.1.11 Firewall musi obstugiwac translacje portéw: PAT

1.1.12 Firewall musi obstugiwac IPSec NAT traversal

1.1.13 Firewall musi obstugiwaé mechanizm policy-based NAT

1.1.14 Firewall musi obstugiwaé VLAN 802.1Q

1.1.15 Firewall musi zapewnia¢ ochrone przed atakami stosujgcymi techniki
unikania wykrycia, np. fragmentacja pakietéw

1.16 Firewall musi obstugiwac prace jako serwer DHCP (dla IPv4 i IPvé) dla
wszystkich interfejsow sieciowych.

d.17 Firewall musi umozliwiac prace w trybie DHCP Relay, z jednoczesng
obstugqg co najmniej 3 serweréw DHCP

.1.18 Firewall musi umozliwia¢ uwierzytelnianie uzytkownikdw oraz
identyfikacje odpowiadajgcego im ruchu sieciowego.

119 Firewall musi umozliwia¢ uwierzytelnianie uzytkownikdw z
wykorzystaniem: ActiveDirectory, LDAP, Radius, SecurelD oraz
wewnetrznej bazy uzytkownikdw.

.1.20 Firewall musi umozliwiac transparentne uwierzytelnianie uzytkownikoéw
przez Active Directory.

1.21 Urzgdzenie musi umozliwiac uwierzytelnianie i rozpoznawanie
uzytkownikdw korzystajgcych z Microsoft Terminal Services i CitrixXenApp

1.22 Urzgdzenie nie moze ograniczac ilo$¢ urzgdzen, adresdw IP czy
uzytkownikdw sieci wewnetrzne;.

.1.23 Firewall musi zapewnia¢ mozliwos¢ blokowania komunikacji z wybranymi
krajami w zakresie poszczegdinych protokotdw i aplikaciji

.1.24 Firewall musi zapewnia¢ mozliwos¢ blokowania komunikacji z wybranymi
adresami IP, wybranymi adresami domenowymi oraz w oparciu o
reputacje adreséw IP i/lub domen.

.1.25 Firewall musi zapewni¢ wsparcie implementacii polityki bezpieczehstwa
w warstwie aplikaciji (warstwa 7) minimum dla protokotdw: http, https,
ftp, DNS, SMTP, POP3, IMAP, SMPTS, POP3S, IMAPS, H.323, SIP

.1.26 Firewall musi zapewnia¢ ochrone z wykorzystaniem mechanizmdw IPS

1.27 Firewall musi zapewnia¢ ochrone antywirusowg dla obstugiwanych
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protokotdw

1.1.28 Firewall musi zapewnia¢ mozliwos¢ filtrowania URL

1.1.29 Firewall musi zapewniac inspekcje ruchu szyfrowanego https

1.1.30 Firewall musi zapewnia¢ ochrone przed niechciang pocztg (AntySPAM)

1.1.31 Firewall musi zapewniac rozpoznawanie aplikacji w oparciu o analize
ruchu sieciowego a nie wytgcznie nr portu.

1.1.32 Urzgdzenie musi mie¢ mozliwos¢ filtrowania tresci wedtug typu MIME

1.1.33 Urzgdzenie musi umozliwiac¢ sterowanie przepustowosciq w oparciu o
nastepujgce parametry: uzytkownik, grupa, protokdt, polityka, interfejs
sieciowy, adres IP, sie€ VLAN, aplikacja i kategoria aplikacji

1.1.34 Firewall musi udostepnia¢ mechanizmy limitowania dostepu do sieci
uzytkownikom w oparciu o kwoty czasowe lub transferu danych.

1.1.35 Firewall musi petni¢ role bramki VPN terminujgcej potgczenia VPN site-to-
site i client-to-site

1.1.36 Zamawiajgcy wymaga dostarczenia sprzetu - dwa urzgdzenia NGFW
pracujgcych jako klaster w frybie Active-Active lub Active-Passive , wraz
Z wymienionym osprzetem, montazem w siedzibie Zamawiajgcego w
Warszawie (wskazane miejsce montazu i wspdtpraca z dziatem IT) i
instalacjg niezbednego oprogramowania, skonfigurowaniem, testami i
uruchomieniem z minimalnymi skutkami na dziatanie innych systemow
zamawigjgcego

1.2 Wydajnosé firewall

1.2.1 Firewall musi zapewni¢ obstuge na poziomie minimalnym:
33Gbpsdla pracy w trybie firewall,
4.5 Gbps dla pracy w frybie UTM (z wtgczonymi mechanizmami AV i IPS)

1.2.2 Firewall musi obstugiwac 8 000 000 jednoczesnych potqczen TCP oraz
przyjmowacé nowe potgczenia z wydajnoscig minimalng 135 tys. nowych
potgczen na sekunde

1.2.3 llo$¢ obstugiwanych sieci VLAN: min 700

1.2.4 Minimalna ilo§¢ portdw 10/100/1000 BaseT: 8

2 VPN

2.1 Funkcje VPN

2.1.1 Urzgdzenie musi obstugiwac potgczenia VPN site-to-site z
wykorzystaniem IPSec oraz TLS

2.1.2 Urzgdzenie musi w zakresie IPSec site-to-site VPN wspotpracowad z
rozwigzaniami innych producentéw

2.1.3 Rozwigzanie musi wspiera¢ mechanizmy szyfrowania DES, 3DES, AES 128 -
, 192 -, 256-bit, AES-GCM-256

2.1.4 Rozwigzanie musi wspiera¢ mechanizmy uwierzytelniania: SHA-2,MDS5, IKE
Pre-SharedKey, 3rd Party Cert.

2.1.5 Wsparcie dla Dead Peer Detection (DPD)

2.1.6 Urzgdzenie musi obstugiwac IKEv1 i IKEv2

2.1.7 Urzgdzenie musi obstugiwac Perfect Forward Secrecy (PFS) z
wykorzystaniem algorytmdw Diffie-Hellman do wymiany kluczy przez
email i web

2.1.8 Wsparcie dla VPN failover (wznawianie potgczenia na drugim tgczu w
przypadku awarii gtdwnego) z podtrzymaniem zestawionych potgczeh
TCP

2.1.9 Urzgdzenie musi zapewniac mozliwos¢ tworzenia wirtualnych interfejséw
VPN site-to-site i przesytania ruchu w oparciu o protokoty dynamicznego
routingu

2.1.10 Urzgdzenie musi obstugiwac statyczne i dynamiczne (routowane)
potgczenia VPN do dostawcdw chmury obliczeniowej (AWS i MS Azzure)

2.1.11 Urzgdzenie musi obstugiwacé potgczenia VPN client-to-site z
wykorzystaniem protokotdw: IPSec, SSL, L2TP.

2.1.12 Potgczenia client-to-site muszg by¢ mozZliwe z systemdw: Windows 7, 8 i
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10, MacOS, iOS i Android

2.1.13 Urzgdzenie ma zapewnia funkcje portalu dostepowego chronionego
przez szyfrowanie https (TLS)

2.2 Wydajnosé VPN

2.2.1 Przepustowos¢ IPSec VPN nie mniejsza niz 7,5 GBps

2.2.2 Obstuga nie mnigj niz: 700 tuneli IPSec site-to-site

2.2.3 Obstuga nie mnigj niz: 700 tuneli client-to-site

3 Filtrowanie zawartosci URL

3.1 Urzgdzenie musi umozliwiac filtrowanie URL z wykorzystaniem baz i
kategorii stron dostepnych w formie subskrypciji

3.2 Funkcjonalnos¢ filfrowania zawartosci powinna dawac¢ mozliwose
filtrowania stron wedtug minimalnie 80 kategorii

3.3 Rozwigzanie musi pozwalac¢ na tworzenie biatych list (white lists)
wyjatkéw dla filtrowania zawartosci

3.4 Baza zawarto$ci URL powinna by¢ dostepna on-line lub do $ciggniecia i
zainstalowania lokalnie

3.5 Funkcja powinna filtrowac tre$ci w wielu jezykach, w tym w jezyku
polskim

3.6 Filtrowanie musi obstugiwac rowniez protokdt hitps

3.7 Urzgdzenie musi umozliwiac wytgczenie inspekciji https dla wybranych
kategorii stron WWW

3.8 System kategoryzaciji stron musi posiadac kategorie: Proxy avoidance,
Malicious sites, Phishing

4 Kontrola aplikacyjna

4.1 System kontroli aplikacyjnej musi rozpoznawac aplikacje oraz kategorie
aplikacji

4.2 Aplikacje muszg by¢ rozpoznawana w oparciu o analize ruchu a nie
przez porty i protokoty

4.3 llo$¢ rozpoznawanych aplikacji nie mniejsza niz 1800

4.4 W ramach konkretnej aplikacji system musi umozliwiac kontrole
specyficznych akcji (np. w komunikatorach dopuszczaé czat tekstowy
ale blokowaé rozmowy gtosowe)

4.5 Kontrola aplikacyjna musi rozpoznawa¢ co najmniej aplikacje: Tor, Proxy
service, Peer-to-peer, VoIP, MS Office 365, Gadu-gadu, Gry online

5 Antywirus

5.1 System musi mie¢ mozliwo$¢ uruchomienia co najmniej 1 silnika skanera
antywirusowego

52 Aktualizacja plikdw sygnatur antywirusowych musi sie odbywac
automatycznie

53 Aktualizacja plikdw sygnatur antywirusowych musi sie odbywac nie
rzadziej niz co 12 godzin.

5.4 Antywirus musi mie¢ mozliwo$¢ przeprowadzania kwarantanny e-mail.

5.5 Wykrywanie i blokowanie spyware'u

5.6 Skanowanie wszystkich plikdw skompresowanych (zip, tar, rar, gzip) z
wieloma poziomami kompresji

5.7 Wsparcie dla gtdwnych protokotéw: HTTP, HTTPS, FTP, SMTP, POP3, IMAP,
IMAPS, POP3S, SMTPS

58 System musi zapewnia¢ mozliwos¢ zablokowania zagrozenia
ransomware uruchomionego na stacjach roboczych i serwerach.

5.9 Przepustowo$¢ AV w urzgdzeniu nie mniejsza niz 4,5 Gbps

7 IPS
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7.1 Automatyczna aktualizacja sygnatur IPS

7.2 IPS musi dokona¢ analizy warstwy aplikacji, a takze mie¢ mozliwosc
ustawienia poziomu nasilenia ataku, ktéry ma generowac zdalne alarmy

7.3 Automatyczne blokowanie znanych zrédet atakéw

7.4 System musi pozwala¢ na blokowanie atakdw typu DoS i DDoS

7.5 Przepustowos$¢ IPS w urzgdzeniu nie mniejsza niz 5,2 Gbps

8 Antymalware

8.1 System musi zapewnia¢ ochrone przed nieznanym ztosliwym
oprogramowaniem, na zasadzie analizy behawioralnej (sandbox).

8.2 System musi pracowad w trybie lokalnym lub z wykorzystaniem
mechanizmdw chmury (zlokalizowanej na terytorium Unii Europejskiej)

8.3 Analizie muszg podlegac pliki Sciggane przez http(s) i przesytane pocztg
elektroniczng.

8.4 System musi zapewnia¢ ogdine oszacowanie poziomu ryzyka dla
analizowanych plikdw oraz udostepniac szczegdtowe informacje o
wykrytych dziataniach niebezpiecznych.

9 Ochrona przed phishingiem

9.1 System musi zapewnia¢ dedykowanq (poza ochrong przed SPAM’em)
ochrone przed phishingiem

9.2 System winien blokowa¢ mozliwoé¢ dostepu do spreparowanych stron.

9.3 System musi blokowa¢ dostep niezaleznie od uzytego protokotu czy
portu komunikacyjnego

9.4 Zablokowanie dostepu musi by¢ odpowiednio notyfikowane
uzytkownikowi, ktérego dotyczy, niezaleznie od logdéw i raportéw

9.5 System musi chroni¢ przed naduzyciem protokotu DNS

10 Zarzgdzanie

10.1 Administracja urzgdzenia musi by¢ mozZliwe poprzez graficzny interfejs
zarzgdzania w czasie rzeczywistym.

10.2 Urzgdzenie musi umozliwia¢ zarzgdzanie za pomocg linii polecenh
poprzez port szeregowy lub poprzez SSH.

10.3 Urzgdzenie musi umozliwiaé zarzgdzanie za pomocg wbudowanego
interfejsu WEB.

10.4 Urzgdzenie moze by¢ zarzgdzane jednoczesnie z wielu platform przez
réznych administratoréw.

10.5 Rozwigzanie ma umozliwiac wysytanie alarméw przez SNMP lub e-maiil.

10.6 Rozwigzanie musi umozliwia¢ edytowanie polityk bezpieczenstwa w
frybie online

10.7 Rozwigzanie musi umozliwia¢ edytowanie polityk bezpieczenstwa w
trybie offline i aktualizacje konfiguraciji wedtug harmonogramu

10.8 System musi zapewnia¢ mozliwos¢ przygotowania i edytowania
konfiguracji nieaktywnego urzgdzenia.

10.9 Wymaga sie, aby rozwigzanie wspierato instalacje zdalng, bez
koniecznosci obecnosci personelu technicznego w miejscu
implementaciji.

10.10 System ma posiada¢ metode poréwnywania réznych wersji konfiguracii.

10.11 Obstuga réznych rél administratorow.

10.12 Umozliwia monitorowanie logdw ruchu w czasie rzeczywistym.

10.13 Urzgdzenie musi umozliwiaé zarzgdzanie bezprzewodowymi punktami
dostepowymi (access pointy).

10.14 System zarzgdzania musi zapewniac korelacje zdarzeh dotyczgcych
konkretnych komputeréw pochodzqgcych z systemdw ochrony sieciowej i
Z chronionych komputeréw

10.15 Stacja zarzgdzajgca 3 szt. G703GI-E5139R Rog strix G703Gl i9-

8950HK/64G/2x256PCle+ SSD1TB HDD/Win10Pro; Stacja zarzgdzajgca 1
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szt. 5

10.16 Stacja zarzgdzajgca 1szt AW17-7124 17 i9-8750H/32G/1x512 GB PCle
SSD+1TB HDD (min 7200 obr.)/Win10 Pro, GTX1070

10.17 Stacja zarzgdzajgca: 1 szt. ThinkPad X280 , Core 15 8gen lub wyzszy, 12,5"
FHD (1920 x 1080) IPS, 8 GB DDR4 2133 MHZ, 512GB SSD PCle,
wbudowany modem LTE Soundtouch 30

11 Dzienniki i raporty

11.1 Rozwigzanie musi umozliwiac zbieranie i przechowywanie dziennikdw i
raportéw.

11.2 Rozwigzanie musi umozliwiac przesytanie logdw do co najmniej 2
serwerdéw dziennika

11.3 Dzienniki transmisji muszg by¢ szyfrowane.

11.4 Rozwigzanie musi zapewniaé narzedzie graficznej analizy logdw.

11.5 Rozwigzanie musi udostepniac narzedzie analizy catoéci ruchu

11.6 Rozwigzanie musi udostepniac narzedzie analizy incydentéow
bezpieczenstwa

11.7 Rozwigzanie musi posiadac minimum 30 predefiniowanych typow
raportéw.

11.8 Predefiniowane raporty muszg mie¢ mozliwo$¢ dopasowania do
instytucii uzytkujgcej rozwigzanie

11.9 System ma mie¢ mozliwos$¢ generowania raportdw w formacie PDF, oraz
opcje eksportowania szczegdtowych informacji do pliku CSV.

11.10 System musi by¢ w stanie zautomatyzowac generowanie raportéw i
mie¢ mozliwos¢ wysytania tych sprawozdan pocztg e-mail.

11.11 Powinna by¢ zapewniona mozliwos¢ tworzenia raportu
podsumowujgcego informacje zbiorcze na najwyzszym poziomie
szczegdtowosci.

11.12 System raportowania musi by¢ wyposazony w konsole umozliwiajgcg
dostep do szczegdtowych raportdw i dziennikdw.

11.13 System musi wspiera¢ automatyczne wysytanie wszystkich typdw
raportdw pocztg elekironiczng.

11.14 Wymaga sie, aby rozwigzanie umozliwito kontrole dostepu opartg na
rolach, ograniczajgcg mozliwos¢ przeglgdania raportdw i urzgdzen
poszczegdlnym uzytkownikom.

11.15 System musi umozliwiaé pseudo anonimizacje uzytkownikdw z prawem
do de anonimizaciji tylko dla wybranych administratoréw

11.16 System musi zapewniac wizualizacje, opisujgcq w trybie graficznym stan
przepustowosci systemu.

12 Zasilanie

12.1 System musi by¢ dostarczony wraz z dedykowanym systemem zasilania
oraz niezbednym okablowaniem zgodnym z systemem zasilania.

13. Wsparcie

13.1 Pomoc techniczna oraz szkolenia z produktu powinny by¢ dostepne w
Polsce na terenie miasta stotecznego Warszawy.

13.2 Zamawiajgcy wymaga dostarczenia wszystkich niezbednych licenciji i
subskrypciji na okres minimum 5 lat (60 miesiecy), w tym okresie
bezptatne wsparcie techniczne oraz wszelkie aktualizacje (tatki,
poprawki, update oprogramowania i firmware-u oraz aktualizacje
sygnatur dla wszystkich wymaganych funkcjonalnosci).

13.3 Wdrozenie produktu powinno obejmowacd wszystkie niezbedne
funkcjonalnosci podane powyzej dla prawidtowego funkcjonowania
systemu bezpieczenstwa.

13.4 System bezpieczenhstwa powinien by¢ objety serwisem gwarancyjnym

producenta przez okres subskrypcji o ktérych mowa w 13.2,
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polegajgcym na naprawie lub wymianie urzgdzen w przypadku ich
wadliwosci oraz uszkodzenia. W okresie gwarancji wymagane jest
bezptatne usuwanie awarii oraz bezptatny dostep do czesci zamiennych
wymienianych w przypadku awarii.

Zamawiajgcy wymaga, aby wykonawca przeprowadzit w siedzibie zamawiajgcego szkolenia w

zakresie konfiguracji i obstugi urzgdzen dla 4 oséb (2 szkolenia po 2 osoby). Minimalny czas szkolenia
8 godzin zajeé. Minimalny zakres szkolenia:

1)
2)
3)
4)
9)
6)
7)
8)
9)
10)
1)
12)
13)
14)
15)

logowanie i monitoring zdarzen,

konfiguracja polityk firewall-a,

lokalne uwierzytelnianie uzytkownikow,

tworzenie i monitoring VPN SSL, IPSec-VPN, operacje oparte na certyfikatach,
konfiguracja skanowania antywirusowego,

konfiguracja filirow WWW, tworzenie polityk,

kontrola aplikacji,

konfiguracja Routingu w tym BGP i OSPF,

tfransparently tryb pracy,

wysoka dostepnos¢ (Klaster HA - High Availability),

Intrusion Prevention System - IPS,

diagnostyka i rozwigzywanie problemdw,

zasoby systemowe - optymalizacja,

rozwigzywanie problemow sieciowych,

rozwigzywanie problemdw: z uwierzytelnianiem uzytkownikdw
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Wzér - Zatacznik Nr 2 do SIWZ

OFERTA WYKONAWCY
Petna nazwa Wykonawcy: *
Adres: *
Nr telefonu, adres e-mail *

Osoba/osoby uprawnione do reprezentacji, w tym do podpisania umowy

Przystepujac do postepowania o udzielenie zamoéwienia publicznego prowadzonego w trybie
przetargu nieograniczonego na dostawe wraz z instalacjg oraz uruchomieniem urzqdzen do
zabezpieczenia ruchu sieciowego (Numer postepowania: WZP-6690/18/304t)

I. Oferujemy wykonanie przedmiotu zamoéwienia opisanego w zatqczniku nr 1 do SIWZ za ceng

........................ ** netto, stawka podatku VAT .............%**, cena oferty brutto .......................%*
Il. Oferujemy ponizsze urzqgdzenie:
Producent
L.P. |Nazwa urzqdzenia Typ i/lub model
1 |Urzgdzenie NGFW Producent ......coooeviiiiiiiiiieeen, *
Typi/lub model ........c.cooeiviiiinnnl. *

lll. Udzielamy na dostarczony i zainstalowany przedmiot umowy gwarancji na okres 60 miesiecy
liczgc od dnia podpisania przez Strony bez uwag protokotu odbioru i rekojmi 24 miesigce.
Oswiadczamy ze oferowany asortyment:

a) posiada skutecznos¢ oferowane] ochrony ....... %* dla warto$ci Security Effectiveness w
niezaleznych testach NSS LABS w roku 2018 (Security Value Map)

b) posiada system zbierania i analizy logdw wraz z systemem NGFW o wydajnosci:  .............coeeeee. *
dziennie i przestrzeni dyskowej .........ccoeieiinill *

c) posiada/nie posiada**** nielimitowang/dla .............. uzytkownikéw ***ochrony anti-ransomware
i/lub antywirusowej dla stacji roboczych.

d) Zobowigzujemy sie do dostawy asortymentu w terminie do dnia .......ccooeviviiiiiiiiiiiininen.n. *

IV. Oswiadczamy, ze:

1. Oferowane urzqdzenie spetnia wymagania zawarte w zatgczniku nr 1 do SIWZ.

2. Cato$¢ dostarczanego przez nas sprzetu i oprogramowania wchodzgcego w sktad rozwigzania

pochodzi z autoryzowanego kanatu sprzedazy producentéw.

3. Serwis bedzie readlizowany przez Autoryzowanego Partnera Serwisowego Producenta Iub

bezposrednio przez Producenta.

4. Warunki ptatnosci: zgodnie zzapisem § 1 ust. 6 Rozdz. XVI SIWLZ.

5. Igodnie z ustawg o podatku od towardw i ustug obowiqgzek odprowadzenia podatku z tytutu
realizacji przedmiotu umowy bedzie lezat po stronie Zamawiajgcego/Wykonawcy powstaje po
Stronie ..o * (Wykonawcy lub Zamawiajgcego).

. JesteSmy/ nie jesteSmy**** matym przedsiebiorstwem /Srednim przedsiebiorstwem ****

. Zamawiajgcy do oceny oferty, ktérej wybdr prowadzitby do powstania po jego stronie obowigzku
podatkowego zgodnie z przepisami o podatku od towardw i ustug, przyjmie cene powiekszong
o podatek VAT.

9. Zawarte w Rozdziale XVI SIWZ ogdlne warunki umowy zostaty przez nas zaakceptowane
i w przypadku wyboru naszej oferty zobowigzujemy sie do zawarcia umowy na warunkach tam
okreslonych w miejscu i terminie wskazanym przez Zamawiajgcego.

10. Uwazamy sie za zwigzanych niniejsza ofertg na czas wskazany w SIWZ, 1j. 30 dni od uptywu terminu
sktadania ofert.

o0 N

25
Dostawa wraz z instalacjq oraz uruchomieniem urzgdzen do zabezpieczenia ruchu sieciowego

WIP-6690/18/304/t




11. Zobowigzujemy sie do zapewnienia mozliwosci odbierania wszelkiej korespondencii ZW|qzc1neJ
Z prowadzonym postepowaniem przez catq dobe Na e-Maili........ooeiiiiiiiii i
W przypadku braku potwierdzenia faktu otrzymania korespondenciji, Zamawiajgcy ma prowo
uznac, ze korespondencja zostata skutecznie przekazana.

12. Bedziemy niezwtocznie potwierdzac fakt ofrzymania wszelkiej korespondencji od Zamawiajgcego
na adres e-mail wskazany w Rozdz. | pkt 7 SIWZ.

13. Oswiadczam/y, pod grozbg odpowiedzialnosci karnej, ze zatgczone do oferty dokumenty opisujg

stan prawny i faktyczny, aktualny na dzieh otwarcia ofert.

V. Informujemy, ze:

1. Przedmiot zamodwienia zrealizujemy wtasnymi sitami/z pomocq
Podwykonawcy***** ... crrrreernreee e eeeee (NAZWQA firmy, siedziba), ktory
wykonywac bedzie cze$¢ zamdbwienia obeJmUchq

2. Sktadanie reklamaciji dokonywane bedzie na adres e- moll ........................... S lub faks

*

3. Wyznaczamy nastepujgce osoby uprawnione do wykonywania czynnosci zwigzanych z realizacjg
umowy, w tym do podpisania protokotu odbioru: ... *, nr faksu
....................... *oadres e-mail v

4. Przekazywanie wszelkiej korespondencji (uznanie za zachowanie formy pisemnej), w tym
o$wiadczen wydanych na podstawie § 7 ust. 2 Rozdz. XVI  w formie elektronicznej odbedzie sie
NA AArES €=Ml vt ee e aeees *

Uwaga:

* - nalezy wpisaé

** . zaokrqgli¢ do dwéch miejsc po przecinku z uwzglednieniem zasady zaokrgglania, o ktérej mowa w Rozdz. XI pkt 2
SIwz

**¥%¥ _ niepotrzebne skresli¢

*#E*¥* = niepotrzebne skreslié - jezeli Wykonawca nie dokona skreslenia w pkt V ppkt 1 Zamawiajgcy vzna, ze Wykonawca
nie zamierza powierzy¢ czesci zamdwienia Podwykonawcom

VI. Oswiadczamy, ze wypetnilismy obowigzki informacyjne przewidziane w art. 13 lub art. 14
RODO" wobec oséb fizycznych, od ktérych dane osobowe bezposrednio lub posrednio
pozyskaliimy w celu ubiegania sie o udzielenie zamdwienia publicznego w niniejszym
postepowaniu.?

rozporzqdzenie Parlamentu Europeijskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych
w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogdlne rozporzqdzenie o ochronie danych) (Dz. Urz. UE L 119 2 04.05.2016, str. 1).

20 W przypadku gdy wykonawca nie przekazuje danych osobowych innych niz bezposrednio jego dotyczacych lub zachodz
wytgczenie stosowania obowigzku informacyjnego, stosownie do art. 13 ust. 4 lub art. 14 ust. 5 RODO treéci o$wiadczenia
wykonawca nie sktada (usuniecie tresci oswiadczenia np. przez jego wykreélenie).

PODPIS | PIECZEC WYKONAWCY
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Wzér-Zalgcznik nr 3 do SIWZ

Zamawiajqgcy:
KOMENDA STOLECZNA POLICJI
ul. Nowolipie 2
00-150 Warszawa
Wykonawca:

(petna nazwa/firma, adres, w
zaleznosci od podmiotu: NIP/PESEL,
KRS/CEIDG)

reprezentowany przez:

(imie, nazwisko, stanowisko/podstawa
do reprezentac;ji)

Oswiadczenie wykonawcy

sktadane na podstawie art. 25a ust. 1 ustawy z dnia 29 stycznia 2004 r.
Prawo zaméwien publicznych (dalej jako: ustawa Pzp),

DOTYCZACE PRZESLANEK WYKLUCZENIA Z POSTEPOWANIA

Przystepujac do postepowania o udzielenie zamoéwienia publicznego prowadzonego w trybie
przetargu nieograniczonego na dostawe wraz z instalacjg oraz uruchomieniem urzgdzen do
zabezpieczenia ruchu sieciowego (Numer postepowania: WZP-6690/18/304/L)

oSwiadczam, co nastepuje:

OSWIADCZENIA DOTYCZACE WYKONAWCY:

1. O$wiadczam, ze nie podlegam wykluczeniu z postepowania na podstawie art. 24 ust 1 pkt 12-23

ustawy Pzp.

2. Oswiadczam, ze nie podlegam wykluczeniu z postepowania na podstawie art. 24 ust. 5 pkt. 118
ustawy Pzp.

....................... (miejscowosc), dnia ....................T.

(podpis)

Os$wiadczam, ze zachodzg w stosunku do mnie podstawy wykluczenia z postepowania na
podstawie art. ............. ustawy Pzp

(podac¢ majqcq zastosowanie podstawe wykluczenia sposrdd wymienionych w art. 24 ust. 1 pkt 13-
14, 16-20 lub art. 24 ust. 5 ustawy Pzp).

Jednoczesdnie oswiadczam, ze w zwigzku z ww. okolicznoscig, na podstawie art. 24 ust. 8 ustawy Pzp
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(podpis)

OSWIADCZENIE DOTYCZACE PODMIOTU, NA KTOREGO ZASOBY POWOLUJE SIE WYKONAWCA:

Oswiadczam, ze w stosunku do nastepujgcego/ych podmiotu/todw, na ktdérego/ych zasoby

(podac petng nazwe/firme, adres, a takze w zaleznosci od podmiotu: NIP/PESEL, KRS/CEIDG)

nie zachodzqg podstawy wykluczenia z postepowania o udzielenie zamowienia.

(podpis)

[UWAGA: zastosowac tylko wtedy, gdy zamawiajgcy przewidziat mozliwosé, o ktérej mowa w art.

25a ust. 5 pkt 2 ustawy Pzp]

OSWIADCZENIE DOTYCZACE PODWYKONAWCY NIEBEDACEGO PODMIOTEM, NA KTOREGO ZASOBY
POWOLUJE SIE WYKONAWCA:

Oswiadczam, ze w stosunku do nastepujgcego/ych  podmiotu/téw, bedqgcego/ych
POAWYKONGWC G/ AN ettt e
(podac petng nazwe/firme, adres, a takze w zaleznosci od podmiotu: NIP/PESEL, KRS/CEIDG),

nie zachodzqg podstawy wykluczenia z postepowania o udzielenie zamodwienia.

....................... (miejscowosc), dnid ..............c.eenll

(podpis)
OSWIADCZENIE DOTYCZACE PODANYCH INFORMACJI:

Oswiadczam, ze wszystkie informacje podane w powyzszych os$wiadczeniach sg aktualne
i zgodne z prawdq oraz zostaty przedstawione z petng $wiadomosciq konsekwenciji wprowadzenia

zamawiajgcego w btgd przy przedstawianiu informacii.

....................... (miejscowosc), dnid .............cc.eeenl

(podpis)
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