Warszawa, 14.08.2014

Wydzial Zamowien Publicznych
Komendy Stolecznej Policji

Dotyczy: postepowania prowadzonego w trybie przetargu nicograniczonego na .Swiadczenie uslug
dostepu do Internetu™ WZP — 2646/14/78/L.

Wydzial Zamowien Publicznych KSP, dzialajac w imieniu Zamawiajacego, zgodnie z art. 38 ust.
2 iust. 4 ustawy z dnia 29 stycznia 2004 r. Prawo zamowien publicznych (t.j. Dz. U. z 2013 r. . poz. 907
ze zm.), uprzejmic informuje o tre§ci pytan zadanych przez Wykonawcéw i udzielonych przez
Zamawiajgcego odpowiedziach oraz dokonanych zmianach w SIWZ:

Pytanie 1:

Zamawiajacy w pkt I1I ppkt 3 SIWZ wskazal, ze wykonawca, na zadanie Zamawiajacego, ma zapewnic
Swiadczenie dodatkowe] uslugi w zakresie zabezpieczenie lacza Internetowego przed atakami DDOS i ze
bedzie ona $wiadczona na podstawie odr¢bnej umowy. Prosimy o odpowiedZ czy $wiadczenie w/w
uslugi w odrebnej umowie bedzie odbywad si¢ za wynagrodzeniem, ktore bedzie niezalezne od
wynagrodzenia za $wiadczenie uslugi dostgpu do Internetu. ’

Pvytanie nr 2:

Zgodnie z wymaganiem ujetym w rozdziale II, pkt. 3, wykonawca zobowigzany jest, na zadanie
Zamawiajacego do $wiadczenia dodatkowej uslugi w zakresie zabezpieczenia lacza internetowego
uzytkownika przed atakami DDoS, czy cena oferty skladanej w niniejszym postgpowaniu, powinna
uwzglednia¢ réwniez $wiadczenie dodatkowej ustugi ochrony lacza przed atakami DDoS? Jesli nie, czy
Zamawiajacy przewiduje inne ograniczenie ceny uslugi dodatkowe;j?

OdpowiedZ na pvtanie 1i2:

Zamawiajacy dokonuje zamiany zapisu SIWZ, w: )

1. Rozdziale I1. PRZEDMIOT, TERMIN I MIEJSCE WYKONANIA ZAMOWIENIA: pkt 3 otrzymuje
brzmienie: ..Zamawiajqcy zastrzega sobie mozliwosé skorzystania w okresie obowiqzywania umowy z
prawa opcji w zakresie uslugi zabezpieczenia lgcza internetowego uzytkownika przed atakami DDoS.
Skorzystanie przez Zamawiajqeego z prawa opeji odbedzie si¢ poprzez zlozenie Wykonawcy
Jednostronnego o$wiadezenia w formie zlecenia. Swiadezenie uslugi winno nastqpié w terminie nie
przekraczajgeym 7 dni roboczych od dnia przeslania zlecenia. Zamawiajqey wymaga aby:

e Rozwiqzane powinno monitorowaé ruch w sposob ciqely (24/7/363), z ukierunkowaniem na
wykrycie anomalii mogqceveh skutkowaé wysyeeniem lgeza 1w efekeie utratq ciqglosci procesow
hiznesowych.

o w trakcie mitvgacji pakiety nie mogq by¢ przekierowane poza teren Polski
o usluga powinna zapewniac ochrong przed atakami o wolumenie

o Monitoringiem i obslugq incydentow zwiqzanych z atakami DDoS musi zajmowaé  sig
wyspecjalizowana jednostka organizacyjna dzialajgea w trybie 24/7/365

e Monitorowanie ruchu powinno hyé przeprowadzane przy wykorzystaniu technologii bazujqeyeh
na przeplywach pakietow IP (ang. 1P flow) takich jak np. NetFlow czy sFlow.

o Informacje o wszystkich polqczeniach do systemow uslugowych Zamawiajqcego poprzez
wykorzystanie protokolu typu NetFlow lub podobne
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ustuga powinna zapewniaé comiesieezny raport obejmujqcy: wykres ilustrujqcy wolumen ruchu
do i z chronionej podsieci, lista alarmow, lista mityzacji

system realizujqey usluge powinien na podstawie danvch historyeznych wyznaczaé oczekiwang
wartos¢ ruchu do i od chronionej podsieci o danej porze dnia w danym dniu tvgodnia.

ustuga powinna zapewniaé odrzucanie lub przepuszezanie na bazie zdefiniowanyeh dla kazdego
z klientow filtrow operujqeyeh na informacjach w nagléwka warstwy 3-ciej i 4-tej modelu OSI

Przelqezanie ruchu Zamawiajqeego w przypadku ataku powinno bvé realizowane za pomocq
protokolu BGP.

Rozwigzanie powinno umozliwiaé stosowanie szeregu technik w celu mityzacji atakow DDoS,
takich jak co najmniej:

= Blokada niedozwolonych zapytan hitp przy wykorzystaniu wyrazen regularnych;
= Blokada niedozwolonych zapytan DNS przy wykorzystaniu wyrazen regularnyeh;

= Wykrywanie i blokada atakow typu TCP SYN, TCP RST, TCP Null, ICMP, IP Null, IP
Fragmented flood, atakow na protokoly poprzez eliminacje Zrddel kiore przekroczq
zdefiniowany prog (bps, pps);

»  Geolokalizacja adresow IP, umozliwiajqca blokade ruchu pochodzqcego =z danego kraju
badz regionu geograficznego;

*  Dopuszczanie, blokada, lub ograniczenie pasma (policing) dla ruchu pochodzqcego z
krajow z ktorymi w normalnych warunkach Zamawiajqcy nie utrzymuje stosunkow
handlowych;

= Listy przepuszcezajqee ruch z krytyeznych serwisow i lokacji, lub blokujqce spoofowane
adresy oraz ruch obserwowany na niewlasciwyeh portach;

= Listy przepuszezajqee ruch pochodzqey ze znanych i zaakceptowanyeh lokalizacyi, oraz
blokujqce ruch pochodzqcy od zainfekowanych hostéw i serwerdw bedqeyeh pod
kontrolg botnetow,;

= Monitorowanie podsieci | protokolow w celu identyfikacji ruchu o parametrach wyzszych
niz zdefiniowane;

= Inspekcja ruchu w celu identyfikacji atakow przeprowadzanych na podatnosci payload;

*  Ochrona przed przepelnieniem tablicy stanu dla serwerdw, firewall i urzqdzen
rownowazqeych obciqzenie;

= Ochrona serweréw przed atakiem polegajqcym na podtrzymywaniu bezpodstawnie dlugiej
sesji;
= Ochrona przed atakami typu flash crowd poprzez ograniczenie ruchu do poziomu

pozwalajqeego na normalne funkcjonowanie chronionego hosta;

= Ochrona serwerdw SIP poprzez przepuszczanie zapvtan zgodnyeh z RFC  oraz
pochodzqeyeh = wlascihwyeh Zrodel;

= Ochrona serwerow web poprzez przepuszezanie zapytan hitp zgodnyveh z RFC oraz
pochodzqeyeh z wlasciwych Zrodel;
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* Ochrona serwerow DNS przed atakami tvpu DNS reflection atack, cache poisoning,
resource exhausion poprzez przepuszczanie zapytan DNS zgodnych z RFC oraz
pochodzqeyveh z wlasciwyeh Zrodel;

= Powinna istnie¢ mozliwo$é zastosowania dodatkowyeh narzedzi (mp. blackholing,
niezalezne blokowanie ruchu z adreséw IP z zagranicy do atakowanego adresu)
zwigkszajgeyveh pewnosé znacznego ograniczenia Iub usunigcia wplywu ataku na uslugi

Zamawiajqeego,

= Rozwigzanie musi zapewniaé dostep do statystyk i panelu zarzqdzania dla klienta, w trvbie
do odezviu , w szezegolnosel musi zapewniad:

= Dostep do statystvk ruchu na podstawie Netflow, Jflow itd.

= Dostep do raportow generowanych przez system

»  Dostep do listy wykrytyeh atakow

= Dostep do listy akeji wykonanych w celu ograniczenia wplywu atakéw - tryb oczyszczania

= Mozliwosé  zapisywania raportéw w  formie PDF/XML =z poziomy konsoli WebUl
Dostep do zarzqdzania powinien odbywac sie¢ szyfrowanyvm kanalem (np. HTTPS).

» Urzqdzenie zarzqdzajqce po stronie operatora musi byé chronione rozwiqzaniem typu WAF
(Web Application Firewall).

= W ramach uslugi konieczne jest zapewnienie calodobowej gotowosci do podjecia reakeji w
135 minut od wykrycia ataku.

= Konieczne jest niezwloczne informowanie oraz raportowanie do Zamawiajgcego po
kazdym wykrytvm ataku  DDoS oraz Scisla wspélpraca pomigdzy  zespolem
Zamawiajqeego [ scrubbing center.

2y dostarczaé okresow 1y ; itor ; ‘az iloscl atako
= Nalezy dostarczaé okresowe raporty na temat monitorowanego ruchu oraz ilosci atakéw
DDoS przeprowadzonych na infrastrukture.

Ustuga powinna by¢ dostepna na poziomie SLA co najmniej 99.5% (downtime roczny: 3dni,
miesigezny: 7h).

* Rozwiqzanie musi zapewnia¢ blokowania/ograniczanie ruchu na poziomie styku
z operatorem - lqcze do klienta musi by¢ ograniczone lub oczyszezone z ruchu
spowodowanego atakiem Dos

= Rozwiqzanie powinno mie¢ mozliwosé integracji z urzqdzeniami ochrony DDoS po stronie
klienta, zainstalowanym bezposrednio na zakonczeniu lgcza po stronie klienta,
W szezegolnosci:

Przekazywanie informacji o atakach wykrytvch po stronie klienta

= o mozliwosé wlqezania trybu oczyszezania z poziomu konsoli zarzqdzajqeej urzqdzeniem
po  stronie klienta WebUl

» o mozlivosé automatycznego wymuszania (rybu czyszcezenia na podstawie informacji o
ruchu i atakach wykrytyeh przez urzqdzenie klienta

= Ruch nie powinien wychodzié poza granice Polski
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= Wielkosci ruchu podlegajqcego ochronie DDOS na poziomie 50 Mbps.”

2. Rozdziale XII. MIEJSCE I TERMIN OTWARCIA OFERT:
Pkt 3 otrzymuje brzmienie: ,, Przed otwarciem ofert Zamawiajqcy poda lqeznq kwote, jakq zamierza
przeznaczyé na sfinansowanie zaméwienia w tym kwote na zamowienie podstawowe i zamowienie w
prawie opcji” _

3. Rozdziale XI1V. OPIS KRYTERIOW OCENY OFERT ORAZ SPOSOBU WYLICZENIA CENY:

Zamawiajacy dokonuje zmiany tresci pkt 2 na nastepujacy:

Cena oferty brutto w PLN stanowi¢ bedzie wartos¢ wyliczona wg. ponizszego wzoru:

Co=(Czpx 0,8) + (Cpo x 0,2) gdzie:
Co — cena oferty.
Czp — cena zamoOwienia podstawowego stanowigca sumg wartosci wynikajacych z  iloczynu
zaoferowanej przez Wykonawce miesigcznej oplaty za usluge dostepu do Internetu brutto w
PLN (Podstawy Rozliczenia SLA) wskazanej w tabeli formularza ofertowego w poz. 1 w kol. 3
oraz ilosci miesigcy Swiadezenia uslugi wskazanej przez Zamawiajacego w tabeli Formularza
Ofertowego w kol. 4
Cpo — cena zamdwienia w prawie opcji stanowié bedzie wartosé wynikajaca z iloczynu zaoferowanej
przez Wykonawce miesigeznej oplaty za usluge zabezpieczenia lacza internetowego przed
atakami DDOS w PLN wskazanej w poz. 2 w kolumnie 3 oraz ilodci miesigey $wiadczenia
uslugi wskazanej przez Zamawiajacego w tabeli Formularza ofertowego w kol. 4.
Dodaje pkt 2a) ktory otrzymuje brzmienie: Wvkonawca ubiegajqcy si¢ o udzielenie niniejszego
zamowienia moze zaoferowac oplate miesieczng za ustuge dostepu do  Internetu nie wyzszq niz 50%
oplaty miesi¢gcznej za ustuge zabezpieczenia lqcza internetowego przed atakami DDoS. W przypadku
zaoferowania oplaty miesi¢cznej wyzszej niz wskazana w zdaniu pierwszym, Zamawiajqcy odrzuci oferte
na podstawie arl. 89 ust. 1 pkt 2) ustawy ,, Zamawiajqcy odrzuca oferte, jezeli jej tresé nie odpowiada
tresci specyfikacyi istotnych warunkéw zamowienia....”
Pkt 3 otrzymuje brzmienie: , W miesi¢gcznej oplacie abonamentowej za usluge dostepu do Internetu
Wykonawea uwzgledni koszt:
a) wykonania uslugi, o ktorej mowa w Rozdziale Il pkt 2 SIWZ,
b)  pozostale koszty zwiqzane z wykonanie zamowienia w tym podatek VAT.
W miesigeznej oplacie abonamentowej za ustuge zabezpieczenia lqcza internetowego uzytkownika przed
atakami DDoS Wykonawca uwzgledni koszt:
a) wykonania uslugi, o kiorej mowa w Rozdziale 11 pkt 3 SIWZ,
b) pozostale koszty zwiqzane z wykonanie zamdwienia w tym podatek VAT."
Pkt 4 otrzymuje brzmienie: ,, Wskazana przez Wykonawce miesieczna oplata abonamentowa brutto w
PLN oraz wartos$¢ brutto ustugi w PLN uwzgledniajqca stawke podatku VAT, musi byé podana w PLN
cyfrowo z dokladnosciq do dwoch miejse po przecinku. ™
4. w Rozdziale XVII OGOLNE WARUNKI UMOWY:
§ | zmienia zapis ust. 5, ktoéry otrzymuje brzmienie: Zamawiajqcy zastrzega sobie mozliwosé
skorzystania okresie obowigzywania umowy z prawa opcji w zakresie uslugi zabezpieczenia lqcza
internetowego uzyvtkownika przed atakami DDosS. Swiadczenie uslugi winno nastqpic w terminie nie
przekraczajqeym 7 dni roboczych od dnia przeslania przez Zamawiajqcego jednostronnego pisemnego
(dopuszezalna droga faksowa lub e-mail) oswiadczenia woli w formie zlecen na numer faksu/adresu e-
mail Wykonawcey wskazanego w § 3 ust. 2.
§ 2 ust. 1 otrzymuje brzmienie:
WStrony u.s’faquq:
a) wartos¢ umowy w zamowieniu podstawowym na kwote nie wyiszq niz ........ brutto w PLN (zgodnie z
oferiq Wykonawcy)
b) niezmienng w okresie obowiqzywania wmowy miesieczng oplatg abonamentowq (podstawa
Rozliczenia SLA) w wysokosci .... brutto w PLN (zgodnie z ofertq Wykonawcey),
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¢) warto$é umowy w prawie opcji nie wyzsza niz .... brutto w PLN (zgodnie z ofertq Wykonawcy) oraz

niezmienna w  okresie  obowigzywania umowy miesiecznq oplate  abonamentowq za usluge

zabezpieczenia lqcza internetowego uzytkownika przez atakami DDoS w wysokosci ............ brutto w

PLN (zgodnie z ofertq Wykonawey).”

§ 2 ust. 3 otrzymuje brzmienie:

Podstawq do wystawienia przez Wykonawee faktury bedzie:

a) sporzqdzony przez Wykonawce i podpisany przez Strony Raport SLA za dany miesigczny okres
rozliczeniowy (wzor Raportu SLA sanowi zalqeznik nr 3 do umowy),

b) sporzadzony przez Wykonawee i podpisany przez Strony protokodl odbioru uslugi zabezpieczenia
lacza internetowego uzyvtkownika przed atakami DDoS za miesieczny okres rozliczeniowy (wzor
protokolu stanowi zalqeznik nr 5 do umowy).”

Do § 4 dodaje sie ust. 3 w brzmieniu:

wWykonawea gwarantuje, ze usluga zabezpieczenia lqcza internetowego przed atakami DDoS spelni nw.

Warunki:

e Rozwiqzane powinno monitorowaé ruch w sposob ciqgly (24/7/363), z ukierunkowaniem na
wykryeie anomalii moggeveh skutkowaé wysyceniem lgeza i w efekeie utratq ciqglosei procesow
biznesowych.

e wirakcie mitygacji pakiety nie mogq by¢ przekierowane poza teren Polski
e usluga powinna zapewniaé ochrong przed atakami o wolumenie

e Monitoringiem i obslugq incydentéw zwiqzanych z atakami DDoS musi zajmowaé sig
wyspecjalizowana jednostka organizacyjna dzialajqea w trybie 24/7/365

*  Monitorowanie ruchu powinno byé przeprowadzane przy wykorzystaniu technologii bazujqcych
na przeplywach pakietow IP (ang. IP flow) takich jak np. NetFlow czy sFlow.

e [Informacje o wszystkich polgczeniach do systemdw uslugowvch Zamawiajqcego poprzez
wykorzystanie protokotu typu NetFlow lub podobne

o usluga powinna zapewniaé comiesieczny raport obejmujqcey: wykres ilustrujqey wolumen ruchu
do i z chronionej podsieci, lista alarmow, lista mitygacyi

e system realizujgey ustuge powinien na podstawie danych historycznyeh wyznaczaé oczekiwang
wartosé ruchu do i od chronionej podsieci o danej porze dnia w danym dniu tygodnia.

e usluga powinna zapewniaé odrzucanie lub przepuszezanie na bazie zdefiniowanyeh dla kazdego
z klientow filtrow operijqeyeh na informacjach w nagtéwka warstwy 3-ciej i 4-tej modelu OS1

o Przelgcezanie ruchu Zamawiajqcego w przypadku ataku powinno byé realizowane za pomocq
protokolu BGP.
*  Rozwigzanie powinno umozliwiaé stosowanie szeregu technik w celu mityzacji atakow DDoS,
takich jak co najmniej:
= Blokada niedozwolonych zapytan hittp przy wykorzystaniu wyrazen regularnych;

*  Blokada niedozwolonych zapytan DNS przy wykorzystaniu wyrazen regularnych;

= Wykrvwanie i blokada atakéw typu TCP SYN, TCP RST, TCP Null, ICMP, IP Null, IP
Fragmented flood, atakéw na protokoly poprzez eliminacje Zrodel kidre przekroczq
zdefiniowany prog (bps, pps);

v Geolokalizacja adresow IP, umozliwiajaea blokade ruchu pochodzqcego = danego kraju bqd?
regionu geograficznego,

Komenda Stoleczna Policji
Wydzial Zaméwien Publicznych
00-150 Warszawa, ul Nowolipie 2, tel. (022) 6038608, faks: (022) 603 76 42



Dopuszczanie, blokada, lub ograniczenie pasma (policing) dla ruchu pochodzqcego z krajow
z ktdrymi w normalnych warunkach Zamawiajqcy nie utrzymuje stosunkow handlowych;

Listy przepuszezajqee ruch z krytycznych serwisow i lokacji, lub blokujace spoofowane adresy
oraz ruch obserwowany na niewlasciwych portach;

Listy przepuszczajqce ruch pochodzqey ze znanych i zaakceptowanych lokalizacji, oraz
blokujgce ruch pochodzqcy od zainfekowanych hostow i serwerdw bedaceych pod kontrolg

botrnetow,

Monitorowanie podsieci i protokoléw w celu identyfikacji ruchu o parametrach wyzszych niz
zdefiniowane;

Inspekeja ruchu w celu identyfikacji atakow przeprowadzanych na podatno$ci pavload,

Ochrona przed przepelnieniem tablicy stanu dla  serwerdw, firewall | wurzqdzen
rownowazqeych obeiqzenie;

Ochrona serwerdw przed atakiem polegajacym na podtrzymywaniu bezpodstawnie dlugiej
sesfi;

Ochrona przed atakami typu flash crowd poprzez ograniczenie ruchu do poziomu
pozwalajqeego na normalne funkcjonowanie chronionego hosta; |

Ochrona serwerdw SIP poprzez przepuszczanie zapytan zgodnych z RFC oraz pochodzqeych
z wla§ciwyeh zZrédel:

Ochrona serweréw web poprzez przepuszczanie zapyvian hitp zgodnych z RFC oraz
pochodzqeyveh z wlasciwych Zrddel;

Ochrona serwerow DNS przed atakami typu DNS reflection atack, cache poisoning, resource
exhausion poprzez przepuszczanie zapytan DNS zgodnych z RFC oraz pochodzqeych =

wilasciwych Zrédel;

Powinna istnie¢ mozliwosé zastosowania dodatkowych narzedzi (np. blackholing, niezalezne
blokowanie ruchu z adresow 1P z zagranicy do atakowanego adresu) zwigkszajacych pewnosé
znaczhego ograniczenia lub usuniecia wplywu ataku na uslugi Zamawiajqeego,

Rozwiqzanie musi zapewnia¢ dost¢p do statystyk i panelu zarzqdzania dla klienta, w trybie do
odezytu , w szezegalnosei musi zapewniad:

Dostep do statystvk ruchu na podstawie Netflow, Jflow itd.

Dostep do raportow generowanych przez system

Dostep do listy wykeyvtych atakow

Dostep do listy akcji wykonanych w celu ograniczenia wplywu atakow - tryb oczyszezania

Mozliwosé zapisywania raportéw w formie PDF/XML z poziomy konsoli WebUl
Dostep do zarzqdzania powinien odbywad sie szyfrowanym kanalem (np. HI'TPS).

Urzqdzenie zarzqdzajqee po stronie operatora musi byé chronione rozwiqzaniem tvpu WAF
(Web Application Firewall).
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» W ramach ustugi konieczne jest zapewnienie calodobowej gotowosci do podjecia reakeji w 15
minut od wykrvcia ataku.

»  Konieczne jest niezwloczne informowanie oraz raportowanie do Zamawigjqcego po
kazdym wylkrytym atakuy DDoS oraz Scisla wspdlpraca pomiedzy zespolem Zamawiajqcego i
scrubbing center.

»  Nalezv dostarczaé okresowe raporty na temat monitorowanego ruchu oraz ilosci atakow
DDoS przeprowadzonych na infrastrukture.

e Ustuga powinna by¢ dostepna na poziomie SLA co najmniej 99.5% (downtime roczny: 3dni,
miesieczry: 7h).

»  Rozwigzanie musi zapewnialé blokowania/ograniczanie ruchu na poziomie styku
z operatorem - {Iqcze do Klienta musi byé ograniczone lub oczyszczone z ruchu
spowodowanego atakiem DDoS

»  Rozwigzanie powinno mie¢ mozliwosé integracfi z wrzqdzeniami ochrony DDoS po stronie
klienta, zainstalowanym bezposrednio na zakonczeniu lqcza po stromie Kienta,
w szczegolnosci:

*  Przekazywanie informacyi o atakach wykrytych po stronie klienta

* o motliwos¢ wiqczania trybu oczyszczania z poziomu konsoli zavzaqdzajqceej urzadzeniem po
stronie klienta WebUl

* o mozliwodé automatycznego wymuszania frybu czyszezenia na podstawie informacji o ruchu i
atakach wykrvtych przez urzqdzenie klienta

»  Ruch nie powinien wychodzié poza granice Polski
» wielkosci ruchu podlegajqcego ochronie DDoS na poziomie 50 Mbps. "

Do § 5 ust. 1 dodaje sig lit. 1) w brzmieniu:

1/30 miesiecznej oplaty abonamentowej, o ktorej mowa w § 2 ust. 1 lit. ¢} za kazdy dzien opéZnienia w
dotrzymaniu terminu, o ktorym mowa w § 1 ust. 5.

Zmianie ulega § 5 ust. 2, ktoéry otrzymuje brzmienie;

~Zaptata kary. o ktorej mowa w ust. 1 lit. ¢} - i) nie zwalnia Wykonawcy z obowiqzku wykonania
umowy. ”

§ 8 ust. 5 lit. a) otrzymuje brzmienie:

WZmiany miesiecznej oplaty abonamentowej wskazanej w § 2 ust. 1 lit. b) i lit. ¢) w przypadku ustawowej
zmiany podatku VAT, ktora wynosi (zgodnie z ofertq Wykonawcy),”

Zmianie ulega Wzor zalacznik nr 1 do SIWZ, ktérego zmieniona wersja stanowi zalacznik do
niniejszego pisma.

Pytanie nr 3:
Zamawiajacy w wymaganiach w rozdziale I1 punkt 2 lit. i, okreslit poziom gwarancji SLA, czy Zamawiajacy
okreslajac parametry oczekuje ich spelnienia w ramach sieci wykonawcy?

OdpowiedZ na pytanie nr 3:

Zamawiajacy oczekuje spelnienia warunkow SLA w sieci wykonawcy — do polaczenia pomiedzy
interfejsem (interfejsami) Wykonawcy, udostgpnionymi Zamawiajacemu i interfejsem (interfejsami)
urzadzenia Zamawiajacego.
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Pytanie nr 4:

Zamawiajacy w rozdziale 11 pkt. 2 lit. b wskazal, iz oczekuje zapewnienia puli minimum 16 adreséow IP z
klasy publicznej. Adresy publiczne IP, ktore moze zapewni¢ Wykonawca pochodza z jego puli adreséw PA.
Jednocze$nie w pkt. 2 lit. k Zamawiajacy wskazal, iz oczekuje wykreowania dla Zamawiajacego routingu
BGP. Wymagania te wzajemnie si¢ wykluczajg, czy Zamawiajacy moze wyjasni¢ wskazane wymagania? Czy
Zamawiajacy dysponuje adresacja Pl. ktéra moze zosta¢ wykorzystana do routingu BGP?

OdpowiedZ na pytanie nr 4:

Zamawiajgcy dokonuje zmiany zapisu SIWZ w Rozdziale XVII Ogo6lne warunki umowy § 1 ust. 4 lit. k)
oraz Rozdz. 11 Przedmiot, termin i miejsce wykonywania zamowienia pkt 2 lit. k) ktore otrzymuja
brzmienie: .mozliwvosé wykreowania dla Zamawiajqcego routingu BGP (w przypadku dysponowania
przez Zamawiajqeego wlasng pulq adresowq), co da mozliwosé Zamawiajqecemu zarzqdzania i tworzenia
scenariuszy zarzqdzania ruchem IP na réznych dostepach do Internetu.”

Pytanie nr 5:
Zamawiajacy okreslajac obowigzek uruchomienia dodatkowej uslugi w zakresic zabezpicczenia lacza
internetowego przed atakami DDoS nie okreslil oczekiwanych parametrow jakie bedzie musiata spelnic¢ ta
ustuga.
= czy usluga powinna monitorowa¢ ruch do i od chronionej podsieci w czasie rzeczywistym?
= czy usluga powinna zapewnia¢ wykrywanie anomalii polegajacych na przekroczeniu wartosci
uwazanych za normalne w ruchu Internetowym w szczegélnosci pakietow TCP SYN, TCP RST,
TCP Null, ICMP, IP Null, IP Fragmented. DNS? -
= czy system realizujacy usluge powinien na podstawie danych historycznych wyznaczaé oczekiwang
warto$¢ ruchu do i od chronionej podsieci o danej porze dnia w danym dniu tygodnia?
= czy usluga powinna zapewniaé¢ wykrywanie anomalii polegajacych na znaczacym przekroczeniu
wolumenu ruchu w stosunku do wezesniej wyznaczonych wartosci oczekiwanych ruchu?
= czy usluga powinna zapewnia¢ ochrong przed atakami o wolumenie co najmniej 10Gb/sek?
= czy w trakcie mitygacji pakiety niec moga by¢ przekierowane poza teren Polski?
= c¢zy ustuga powinna zapewniaé¢ odrzucanie lub przepuszczanic na bazie zdefiniowanych dla kazdego
z klientow filtrow operujacych na informacjach w naglowka wartwy 3-ciej i 4-tej modelu OSI?
* czy usluga powinna chroni¢ przed atakami ze .,spoofowanymi” (udawanymi) adresami Zrédlowymi
IP poprzez autentykacje sesji TCP, zapytain DNS oraz zapytan HTTP?
= c¢zy usluga powinna chroni¢ przed atakami pochodzacym od sieci botnetowych (komputerdéw
zainfekowanych w sposob umozliwiajace zdalne sterowanie przez hackeréw) poprzez filtrowanie
na podstawie na biezaco aktualizowanych sygnatur zawierajacych listg adresow 1P?
* czy usluga powinna zapewnia¢ comiesi¢gczny raport obejmujacy: wykres ilustrujacy wolumen ruchu
do i zchronionej podsicci, lista alarméw, lista mitygacji?

OdpowiedZ na pvtanie nr 5:
Zamawiajacy udzielil odpowiedzi na powyzsze pytanic odpowiadajgc na pytanie nr 1 i nr 2.

Pytanie nr 6:
Czy Zamawiajacy przewiduje przeprowadzenie przed podpisaniem umowy na $wiadczenie uslugi lacza
internetowego, testow funkcjonalnodci ustugi dodatkowej ochrony Iacza internetowego przed atakami DDoS?

OdpowiedZ na pvtanie nr 6:

Zamawiajacy nie przewiduje przeprowadzenie przed podpisaniem umowy na $wiadczenie uslugi lacza
internetowego, testow funkcjonalnosci uslugi dodatkowej ochrony lacza internetowego przed atakami
DDoS

Pvtanie nr 7:

Wykonawca zwraca si¢ o potwierdzenie, ze w przypadku wyboru oferty Wykonawcy prowadzacego
dzialalnosé gospodarczg w formie spdlki akeyjnej. czesé komparyeyjna Umdw poswigcona Wykonawcey
bedzie obejmowacd wszelkie dane wymagane przez art. 374 § 1 KSH,

Komenda Stoleczna Policji
Wydzial Zamoéwien Publicznych
00-150 Warszawa. ul Nowolipie 2, tel. (022) 6038608, faks: (022) 603 76 42



OdpowiedZ na pytanie nr 7:

Tak, Zamawiajgcy potwierdza, ze w przypadku wyboru oferty Wykonawcy prowadzacego dzialalnosé
gospodarcza w formie spolki akeyjnej. cze$¢ komparycyjna umowy poswigcona Wykonawey bedzie
obejmowac wszelkie dane wymagane przez art. 374 § 1 KSH.

Pytanie nr 8:

Zgodnie z trescig § 2 ust, 6 Umowy ..Zamawiajacy dokona zaplaty za §wiadczona w danym miesiacu
usluge w terminie 30 dni, liczac od daty otrzymania od Wykonawcy faktury. Za dzien zaplaty uznaje si¢
datg obciazenia rachunku Zamawiajacego.”

ZauwazyC¢ nalezy. iz lakie okredlenie terminu platnosci nie pozwala ustali¢ daty w jakicj Zamawiajacy
bedzie zobowigzany do zaplaty naleznej Wykonawey kwoty za $wiadczone uslugi telekomunikacyjne. W
takim stanie rzeczy takie uksztallowanie warunkéw umowy naraza Wykonawce na istotne
nicbezpieczenstwo blednego okreslenia termindéw, co w konsekwencji doprowadzi¢ moze do
nieprawidlowego wyliczenia kwot naleznych podatkéw. Wobec powyzszego rozwigzaniem takicj sytuacji
moze by¢ wylacznic uzaleznienic terminu platnosci od daty wystawienie faktury VAT ( z punktu widzenia
Wykonawcey jest to data pewna), nie za$ od daty otrzymania przez Zamawiajacego. W zwiazku z
powyzszym zwracam si¢ z pytaniem, czy Zamawiajacy dopuszeza mozliwos$é modyfikacji tredci § 2 ust. 6
Umowy poprzez zastapienie wyrazu ,,otrzymania” wyrazem ,,wystawicnia™?

v

OdpowiedZ na pvtanie nr 8:
Zamawiajacy podtrzymuje zapisy SIWZ.

Pytanic nr 9:

Wykonawea zwraca z pytaniem czy Zamawiajacy wyraza zgode¢ na umieszezenie w § 5 Umowy
zapisu, zgodnie z ktoérym:

a) ., Calkowita suma kar umownych naliczonyeh na podstawie § 5 ust. 1 pkt ¢, d, e, f.g ,h Umowy nie
przekroczy 15% wartosci lqeznego wynagrodzenia brutto okreslonego w § 2 ust. 1 Umowy"?

b) Laczna suma kar umownych, bonifikat, odszkodowarn naliczonych w danym miesiqcu na podstawie
§ 5 ust.l pkt ¢ .d.e f.g h Unowy nie przekroczy sumy oplat naleznych Wykonawcy za $wiadczenie
ustug w danym miesiqeu"?

Na wypadek, gdyby Zamawiajacy nie uwzglednil ograniczenia catkowitej wysokosci kar umownych do
15% Kkwoty wartosci umowy., Wykonawca wraca si¢ o rozwazenie innej wartoéci procentowej, gdyz
wskazanie maksymalnej wysokosci kar umownych umozliwi oszacowanie ryzyka kontraktowego
zwigzanego z karami i uwzglednienie go w tresci oferty.

OdpowiedZ na pvtanie nr 9:
Zamawiajacy podtrzymuje zapisy SIWZ

Pytanie nr 10:

W tresci § 5 ust. 5 Umowy Zamawiajacy przewidzial dla sicbie prawo potracenia kar umownych
7 wynagrodzenia (faktury), Niczym nicograniczone jednostronne prawo naliczenia kar umownych
i potracenia ich przez Zamawiajacego z naleznego Wykonawey wynagrodzenia godzi nie tylko
w interes Wykonawey ale takze uniemozliwia mu podjgcie préby zbadania, czy naliczona kara umowna
potracona zostala naliczona prawidlowo i w odpowiednicj wysokosci. Nadto, stwarzajge mozliwosé
pozbawienia Wykonawey efektywnego wynagrodzenia za spelnione $wiadczenie bez zadnej kontroli czy
to Wykonawcy czy sadu, moze ono by¢ uznane za naduzycie prawa skutkujace niewaznosé tegoz
postanowienia na podstawie art. 58 § 2 k. ¢, w zw. z art. 139 ust. | p.z.p.

W zwigzku z powyzszym, z uwagi na nierowne uksztaltowanie praw stron umowy, prosimy
0 wyjasnienie czy Zamawiajacy dopuszeza mozliwo$é zmodyfikowania zapiséw Umowy poprzez
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modyfikacj¢ zapisu poprzez dodanie do tresci § 5 ust. 5 Umowy slow .po przeprowadzeniu
postepowania potwierdzajqeego zasadnosé naliczenia kar umownych "?

OdpowiedZ na pvtanie nr 10:
Zamawiajacy podtrzymuje zapisy SIWZ.

Pytanie nr 11:
Czy Zamawiajacy wyraza zgode aby Regulamin $wiadczenia uslug stanowil zalacznik do umowy i
obowiazywal w zakresie niesprzecznym i nieuregulowanym w umowie?

OdpowiedZ na pyvtanie nr 11:

Zamawiajacy wyraza zgodg aby regulamin $wiadczenia uslug stanowil zalacznik do umowy. W zwiazku

7 powyzszym Zamawiajacy zmienia zapisy SIWZ:

1) W Rozdziale XV INFORMACIE O FORMALNOSCIACH JAKIE POWINNY ZOSTAC
DOPELNIONE PO WYBORZE OFERTY W CELU ZAWARCIA UMOWY:
dodaje sie pkt 4 w brzmieniu: |, Przed podpisaniem umowy Wykonaweca dostarczy Regulamin
Swiadczenia ustug, ktory bedzie stanowil zalqeznik nr 6 do umowy.”

2) Rozdzial XVII OGOLNE WARUNKI UMOWY:
§ 9 ust. 3 otrzymuje brzmienie: W sprawach nicuregulowanych niniejszq umowq stosuje sie przepisy:
ustawy Prawo zamowien publicznych, Kodeksu cywilnego, Prawa telekomunikacyjnego oraz zapisy
Regulaminu  $wiadczenia uslug, stanowiqcego Zalqeznik Nr 6 + do umowy, w zakresie
nieuregulowanym w  umowie oraz powolanymi wezesniej aktami i dokumentami. W przypadku
rozbieznosci pomiedzy zapisami Regulaminu, a zapisami umowy pierwszensiwo maja zapisy zawarte
W umaowie.

Ponadto Zamawiajgcy zmienia zapis:

1) Rozdz X pkt 2, ktéry otrzymuje brzmienie: ,, Termin skladania ofert uplywa w dniu 21.08.2014r.
godz. 12:007,

2) Rozdz. XII pkt 1, ktéry otrzymuje brzmienie: ,Otwarcie zlozonych ofert nastgpi w dniu
21.08.2014r. godz. 13:00 w siedzibie Zamawiajacego — Komenda Stoleczna Policji, ul.
Nowolipie 2, 00-150 Warszawa™

Zmiany do SIWZ nalezy traktowaé wiazaco dla Stron.

kom. Hairne ZO.

Opr. Alicja Wielggowska - Niepostyn (tel. 226036343) | -

Komenda Stoleczna Policji
Wydzial Zamowien Publicznych
00-150 Warszawa, ul Nowolipie 2, tel. (022) 6038608, faks: (022) 603 76 42

LOAIC ¢ /(/’



Wzor — Zalacznik nr 1 do SIWZ

OFERTA WYKONAWCY

Pelna nazwaWykonawcey:

Adres:

Nr telefonu i faksu, adres e-mail

Osoba/osoby uprawnione do reprezentacji, w tym do podpisania umowy

Przystepujac do postgpowania o udzielenie zamowienia prowadzonego w trybie przetargu nicograniczonego
na zestawienie, uruchomienie i obshuge przewodowego lacza dostgpowego do sieei Internet (Numer sprawy:
WZP-2646/14/78/L.)

I. Oferujemy wykonanie przedmiotu zamo6wicnia, za:

L.p. | Rodzaj uslugi Miesi¢czna oplata * Okres $wiadczenia | Warto$¢ brutto uslugi *
uslugi (kol. 3x kol.4)
(w miesigcach) ]
| 2 3 4 5
I | dostep do
Internetu 12
(podstawa

rozliczenia SLA)

§S]

Zabezpieczenie
lacza 12
internetowego
przed atakami
DDOS

Stawka podatku VAT wynosi .....%**
I1. Oswiadczamy, ze:

1.

to

d

Dysponujemy urzgdzeniami koncowymi, ktére zainstalujemy w Komendzie Stolecznej Policji, ul.
Nowolipie 2. 00-150 Warszawa i mediami transmisyjnych, w oparciu o ktére bedziemy $wiadezy¢ usluge
objeta niniejszym postepowaniem, wskazanymi przez nas w zalaczniku nr ...... ** do oferty.

Zobowiazujemy si¢ do wykonania zamdéwienia w zakresie:

a) zestawienia i uruchomienia lacza dostgpowego - w terminie do dnia 12.09.2014r.

b) obslugi i serwisowania lacza dostgpowego — przez okres 12 miesigey od daty podpisania protokolu
odbioru zestawienia i uruchomienia lgcza dostepowego do Internetu,

¢) na zlecenie Zamawiajacego w terminie do 7 dni roboczych uruchomic usluge zabezpicczenia lgcza
internetowego uzytkownika przed atakami DDOS.

Zapewnimy mozliwos¢ calodobowego (7 dni w tygodniu) zglaszania awarii i nieprawidlowosei w

funkcjonowaniu lacza dostgpowego oraz calodobowy (7 dni w tygodniu) dostep telefoniczny i e-mail do

Biura Obslugi Klienta.

ZapoznaliSmy si¢ z postanowieniami zawartymi w SIWZ 1 nie wnosimy do nich zastrzezen oraz

z dobylismy konieczne informacje potrzebne do wlasciwego przygotowania oferty.,

Zawarte w Rozdziale XVII SIWZ Ogoélne warunki umowy zostaly przez nas zaakceptowane

i w przypadku wyboru naszej oferty zobowigzujemy si¢ do zawarcia umowy na warunkach tam

okreslonych w miegjscu i terminie wskazanym przez Zamawiajacego.
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6. Uwazamy si¢ za zwigzanych niniejsza oferta na czas wskazany w SIWZ tj. 30 dni od uplywu terminu
skladania ofert.

7. Zobowigzujemy si¢ do zapewnienia mozliwosci odbierania wszelkiej Korespondencji zwigzancj
z prowadzonym postepowaniem przez calg dobe na numer faksu/e-maila wskazanych w pkt IIT ppktl.
W przypadku braku mozliwosci przekazania korespondencji - Zamawiajacy ma prawo uznad, iz
powzielismy wiadomo$é o okolicznoSciach opisanych w tej korespondencji w dniu zamieszczenia jej
tresci na stronie internetowej Zamawiajacego.

8. Bedziemy niezwlocznie potwierdza¢ fakt otrzymania wszelkiej korespondencji od Zamawiajgcego na
nr faksu wskazany w pkt 5 Rozdz. 1 SIWZ. W przypadku braku potwierdzenia faktu otrzymania
korespondencji Zamawiajacy uzna. iz Wykonawca zapoznal sig z treScig dokumentu w dniu jego
przeslania przez Zamawiajacego.

II1. Informujemy, ze:
1. Awarie i nieprawidlowosci w funkcjonowaniu lacza dostgpowego/zlecenia nalezy zglasza¢ na adres:

e
it FAKEEE < cnsssarsanmmrma ke )| g7 ) (o)1 L e enene *r e-mall v lub do Biura Obslugi
Klienta, netel osisnmesnn B oy Taksl e ¥ emmmail somiine Tk
2. Osoba odpowiedzialna za realizacj¢ umowy .......oooiiiiiiiiiiniann. e i
3. Ustuga wykonana bedzie wlasnymi silami/z pomoca Podwykonawey®**, ktory wykonywac bedzie
czeS¢ ZamOWIenia OBEJIMUACH .o ouetinie et ettt e e e e e e e e e e e enens
DATA: PODPIS I PIECZEC WYKONAWCY
Uwaga:

* nalezy 7 dokladnodcig do dwach migjse po przecinku

*¥ nalezy wpisaé

***  piepotrzebne skreslic - jezeli Wykonawea nie dokona skredlenia i nie wypelni pkt HI ppkl. 2. Zamawiajycy uzna. ze
Wykonawcea nie zamierza powierzy¢ czedel zamdwienia Podwykonawcom
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