Ogtoszenie powigzane:
Ogtoszenie nr 168049-2014 z dnia 2014-08-04 r. Ogtoszenie 0 zamowieniu - Warszawa
1. Przedmiotem zamowienia jest ustuga zestawienia, uruchomienia i obstugi przewodowego tacza dostepowego do sieci
Internet. 2. Przedmiot zamoéwienia obejmuje zestawienie, uruchomienie i obstuge statego, symetrycznego, przewodowego...
Termin sktadania ofert: 2014-08-12

Numer ogtoszenia: 176527 - 2014, data zamieszczenia : 14.08.2014

OGLOSZENIE O ZMIANIE OGLOSZENIA

Ogloszenie dotyczy: Ogloszenia o zamdwieniu.

Informacje o0 zmienianym ogtoszeniu: 168049 - 2014 data 04.08.2014 r.

SEKCJA I: ZAMAWIAJ ACY

Komendant Stoteczny Policji, ul. Nowolipie 2, 00-150 Warszawa, woj. mazowieckie, tel. 22 6038608. 6037691, fax. 22
6037642.

SEKCJA 1I: ZMIANY W OG+OSZENIU

I.1) Tekst, ktéry nale zy zmieni €:
Miejsce, w ktérym znajduje si @ zmieniany tekst: 11.1.4).
W ogloszeniu jest: 2. lit. k) wykreowanie dla Zamawiajacego routingu BGP, co da mozliwosé Zamawiajgcemu
zarzadzania i tworzenia scenariuszy zarzadzania ruchem IP na réznych dostepach do Internetu. 3. Wykonawca zapewni -
na zadanie Zamawiajacego - $wiadczenie dodatkowej ustugi w zakresie zabezpieczenia internetowego uzytkownika przed
atakami DDoS. Swiadczenie ustugi winno nastapi¢ w terminie nie przekraczajacym 7 dni liczac od dnia podpisania
odrebnej umowy w tym zakresie..
W ogloszeniu powinno by €: 2. lit. k) mozliwos¢ wykreowania dla Zamawiajgcego routingu BGP (w przypadku
dysponowania przez Zamawiajacego wlasng pulg adresowgq), co da mozliwos¢ Zamawiajgcemu zarzgdzania i tworzenia
scenariuszy zarzadzania ruchem IP na réznych dostepach do Internetu. 3. Zamawiajacy zastrzega sobie mozliwos¢
skorzystania w okresie obowigzywania umowy z prawa opcji w zakresie ustugi zabezpieczenia facza internetowego
uzytkownika przed atakami DDoS. Skorzystanie przez Zamawiajgcego z prawa opcji odbedzie sie poprzez ztozenie
Wykonawcy jednostronnego o$wiadczenia w formie zlecenia. Swiadczenie ustugi winno nastapié w terminie nie
przekraczajgcym 7 dni roboczych od dnia przestania zlecenia. Zamawiajacy wymaga aby: + Rozwigzane powinno
monitorowac ruch w sposob ciagly (24/7/365), z ukierunkowaniem na wykrycie anomalii mogacych skutkowaé
wysyceniem tacza i w efekcie utratg ciggtosci proceséw biznesowych. + w trakcie mitygacji pakiety nie moga by¢
przekierowane poza teren Polski + ustuga powinna zapewnia¢ ochrone przed atakami o wolumenie + Monitoringiem i
obstugg incydentéw zwigzanych z atakami DDoS musi zajmowac sie wyspecjalizowana jednostka organizacyjna
dziatajgca w trybie 24/7/365 + Monitorowanie ruchu powinno by¢ przeprowadzane przy wykorzystaniu technologii
bazujgcych na przeptywach pakietow IP (ang.IP flow) takich jak np. NetFlow czy sFlow. + Informacje o wszystkich
potaczeniach do systemoéw ustugowych Zamawiajacego poprzez wykorzystanie protokotu typu NetFlow lub podobne +
ustuga powinna zapewnia¢ comiesieczny raport obejmujacy: wykres ilustrujgcy wolumen ruchu do i z chronionej podsieci,
lista alarmow, lista mityzacji + system realizujgcy ustuge powinien na podstawie danych historycznych wyznacza¢

oczekiwang wartos¢ ruchu do i od chronionej podsieci o danej porze dnia w danym dniu tygodnia. + ustuga powinna



zapewnia¢ odrzucanie lub przepuszczanie na bazie zdefiniowanych dla kazdego z klientéw filtréw operujacych na
informacjach w nagtéwka warstwy 3-ciej i 4-tej modelu OSI + Przelaczanie ruchu Zamawiajgcego w przypadku ataku
powinno by¢ realizowane za pomocg protokotu BGP. + Rozwigzanie powinno umozliwia¢ stosowanie szeregu technik w
celu mityzacji atakow DDoS, takich jak co najmniej: - Blokada niedozwolonych zapytan http przy wykorzystaniu wyrazen
regularnych; - Blokada niedozwolonych zapytan DNS przy wykorzystaniu wyrazen regularnych; - Wykrywanie i blokada
atakow typu TCP SYN, TCP RST, TCP Null, ICMP, IP Null, IP Fragmented flood, atakéw na protokoty poprzez eliminacje
zrodet ktére przekrocza zdefiniowany prog (bps, pps); - Geolokalizacja adreséw IP, umoZliwiajaca blokade ruchu
pochodzacego z danego kraju badz regionu geograficznego; - Dopuszczanie, blokada, lub ograniczenie pasma (policing)
dla ruchu pochodzacego z krajow z ktérymi w normalnych warunkach Zamawiajacy nie utrzymuje stosunkéw handlowych;
- Listy przepuszczajace ruch z krytycznych serwisow i lokacji, lub blokujgace spoofowane adresy oraz ruch obserwowany
na niewtasciwych portach; - Listy przepuszczajgce ruch pochodzacy ze znanych i zaakceptowanych lokalizaciji, oraz
blokujgce ruch pochodzacy od zainfekowanych hostéw i serweréw bedacych pod kontrolg botnetéw; - Monitorowanie
podsieci i protokotow w celu identyfikaciji ruchu o parametrach wyzszych niz zdefiniowane; - Inspekcja ruchu w celu
identyfikacji atakOw przeprowadzanych na podatnosci payload; - Ochrona przed przepetnieniem tablicy stanu dla
serwerow, firewall i urzgdzen réwnowazacych obcigzenie; - Ochrona serweréw przed atakiem polegajacym na
podtrzymywaniu bezpodstawnie diugiej sesji; - Ochrona przed atakami typu flash crowd poprzez ograniczenie ruchu do
poziomu pozwalajgcego na normalne funkcjonowanie chronionego hosta; - Ochrona serweréw SIP poprzez
przepuszczanie zapytan zgodnych z RFC oraz pochodzacych z wiasciwych zrodet; - Ochrona serweréw web poprzez
przepuszczanie zapytan http zgodnych z RFC oraz pochodzacych z wiasciwych zrédet; - Ochrona serweréw DNS przed
atakami typu DNS reflection atack, cache poisoning, resource exhausion poprzez przepuszczanie zapytan DNS zgodnych
z RFC oraz pochodzacych z wiasciwych zrédet; - Powinna istnie¢ mozliwos¢ zastosowania dodatkowych narzedzi (np.
blackholing, niezalezne blokowanie ruchu z adreséw IP z zagranicy do atakowanego adresu) zwiekszajacych pewnosé
Znacznego ograniczenia lub usuniecia wptywu ataku na ustugi Zamawiajacego, - Rozwigzanie musi zapewnia¢ dostep do
statystyk i panelu zarzadzania dla klienta, w trybie do odczytu , w szczegd6lnosci musi zapewnia¢: - Dostep do statystyk
ruchu na podstawie Netflow, Jflow itd. - Dostep do raportow generowanych przez system - Dostep do listy wykrytych
atakéw - Dostep do listy akcji wykonanych w celu ograniczenia wptywu atakéw - tryb oczyszczania - Mozliwosé
zapisywania raportéw w formie PDF/XML z poziomy konsoli WebUI - Dostep do zarzadzania powinien odbywac¢ sie
szyfrowanym kanatlem (np. HTTPS). - Urzadzenie zarzadzajgce po stronie operatora musi by¢é chronione rozwigzaniem
typu WAF (Web Application Firewall). - W ramach ustugi konieczne jest zapewnienie calodobowej gotowosci do podjecia
reakcji w 15 minut od wykrycia ataku. - Konieczne jest niezwloczne informowanie oraz raportowanie do Zamawiajgcego
po kazdym wykrytym ataku DDoS oraz Scista wspotpraca pomigedzy zespotem Zamawiajgcego i scrubbing center. -
Nalezy dostarcza¢ okresowe raporty na temat monitorowanego ruchu oraz ilosci atakow DDoS przeprowadzonych na
infrastrukture. + Ustuga powinna by¢ dostepna na poziomie SLA co najmniej 99.5% (downtime roczny: 3dni, miesieczny:
7h). - Rozwigzanie musi zapewnia¢ blokowania/ograniczanie ruchu na poziomie styku z operatorem - tgcze do klienta musi
by¢ ograniczone lub oczyszczone z ruchu spowodowanego atakiem Dos - Rozwigzanie powinno mie¢ mozliwosé integracii
z urzgdzeniami ochrony DDoS po stronie klienta, zainstalowanym bezpos$rednio na zakorczeniu tgcza po stronie klienta, w
szczegolnosci: - Przekazywanie informacji o atakach wykrytych po stronie klienta - o0 mozliwosé wigczania trybu
oczyszczania z poziomu konsoli zarzadzajgcej urzadzeniem po stronie klienta WebUI - 0 mozliwo$¢ automatycznego
wymuszania trybu czyszczenia na podstawie informaciji o ruchu i atakach wykrytych przez urzadzenie klienta - Ruch nie
powinien wychodzi¢ poza granice Polski - Wielko$ci ruchu podlegajacego ochronie DDOS na poziomie 50 Mbps.

Miejsce, w ktérym znajduje si @ zmieniany tekst: 1V.4.4).



W ogloszeniu jest: Termin skladania ofert : 18.08.2014 godzina 11:00.
W ogloszeniu powinno by ¢é: Termin sktadania ofert: 21.08.2014 godzina 12:00.



