SCENARIUSZ

(szkic)

Filmu instruktazowego

pt. roboczym ” NA CZYM POLEGA SKIMMING”



Dtugoscfilmu : 6-8 min
Kolor

Film instruktazowo-edukacyjny z komentarzem narratora po poszczegolnych
scenach.

Kamery sledzqce akcje ze zblizeniami w odpowiednich momentach. Czesciowo
nagrania kamer imitujqce obraz z kamery zamontowanej na bankomacie.

Scenariusz

Scena 1

Ruchliwa ulica, bankomat w budynku pawilonu handlowego, godziny wczesno
przedpotudniowe. W okolicy bankomatu od ok 20 min krecq sie¢ dwaj mlodzi
ludzie. W poblizu stoi samochod w ktorym siedzi jeden mezczyzna. W pewnym
momencie do bankomatu podchodzq krecqcy sie dotqd mlodzi mezczyzni.
Zblizenie na nich gdy sq przy bankomacie. Jeden z mezczyzn wyciqga zza kurtki
plastikowq listwe, ktorq umieszcza w gornej czesci bankomatu, a w miejsce
gdzie wkiada si¢ karte zaklada skimmer ktory wyglada tak samo jak antyskimer
montowany przez banki na swoich bankomatach. Po zamontowaniu urzqdzen
oddalajq sie szybko od bankomatu i wsiadajq do zaparkowanego nieopodal
samochodu.

Ciecie

Pokazanie jak wyglqda bankomat przed zatozeniem nakiadek i po zalozeniu
naktadek. Narrator wprowadza widzow w specyfike problemu.




Scena 2

Whnetrze pokoju hotelowego w centrum Warszawy, 3 mtodych mezczyzn
rozmawia o tym gdzie jutro bedq zakladac skimmery wybierajq jeden bankomat,
z ktorego ich zdaniem korzysta bardzo duzo ludzi. Przygotowujq listwy z
kamerami oraz skimmery.

Ciecie

Narrator ttumaczy, ze przestepcy wybierajq takie bankomaty, gdzie bedzie
mozliwos¢ pozyskania jak najwiecej danych z paskow magnetycznych oraz
numerow PIN.

Scena 3

Ten sam bankomat, plan szeroki pokazane, zZe wiele ludzi korzysta z bankomatu.
Zblizenie i pokazanie ze na bankomacie jest zamontowany skimmer oraz listwa z
kamerq, a mezczyzna wyplacajqcy pieniqdze zupeltnie nie zwraca na to uwagi
Jest zabiegany i nieswiadomy, ze wlasnie dane z jego karty bankowej zostaly
skopiowane i bedg wykorzystane .

Cliecie

Narrator ttumaczy, ze osoby korzystajqce z bankomatu sq zupetnie nieswiadome,
ze w trakcie gdy oni wyplacajq pieniqdze kopiowane sq dane z ich karty oraz
zarejestrowany jest numer PIN, ktorym sie postugujq.

Scena 4

Ten sam bankomat w godzinach pozno wieczornych. Zblizenie i pokazanie jak
podchodzq do niego mtodzi ludzie, jeden odwraca sie do niego tytem, a drugi
szybkimi i sprawnymi ruchami demontuje wczesniej zatozony skimmer oraz
listwe z mikro kamerq. Nastepnie szybko odchodzq od bankomatu .




Ciecie

Narrator ttumaczy, ze dane pozyskane ze zdjetego skimmera i panel plastikowy z
kameraq, bedq przeniesione w formie elektronicznej na komputer i nastepnie
wystane drogq mailowq do dowolnego kraju na swiecie , a nastepnie dane
wgrywane sq na karty z paskami magnetycznymi i sq uzywane jako klony
oryginalnych kart, ktore stuzq do wyplacania srodkow pienieznych w
bankomatach za granicq.

Narrator: Co zrobi¢ aby nie by¢ narazonym na wykorzystanie swojej karty przez
przestepcow ?

e Zwracac¢ uwage na wszelkie elementy odstajqce od plaskich powierzchni
bankomatu np. odstajqca klawiatura, zamontowany skimmer, ktory ma
wyglqd montowanego przez bank antyskimmera rozni sie zwykle kolorem i
jest zZle dopasowany

e Zwroci¢ uwage na dodatkowe elementy zamontowane na bankomacie,
ktore nie sq integralne z bankomatem np. Listwy , naktadki , pojemniki na
ulotki (w elementach tych zamontowane sq mikro kamery)

e Najwazniejsze jest aby, wprowadzajqc numer PIN na klawiaturze
bankomatu, zastania¢ dokladnie z gory i z boku rekq lub portfelem.

Scena 5

Ten sam bankomat, godziny popotudniowe. Jeden z klientow banku korzystajqc z
bankomatu zauwaza, ze jest cos nie tak.....Zblizenie na klienta, ktory zauwazyl,
ze w bankomacie, w ktorym od lat wyplaca pieniqdze, w miejscu gdzie wktada
si¢ karte odstaje jakis element plastikowy.

Cliecie

Narrator opowiada, zZe mezczyzna wykazal si¢ spostrzegawczosciq i odstajqcy
element z bankomatu odrazu wydat mu sie podejrzany, zwtaszcza, ze wezesniej
takich elementow nie byto.




Scena 6

c.d. sceny 5: klient po zauwazeniu odstajqcego elementu rezygnuje z wyplaty
pieniedzy z bankomatu. Odstajqca naktadka wydaje mu si¢ bardzo podejrzana.
Wyjmuje telefon i dzwoni do banku, informujqc ze na bankomacie znajdujqcym
sig przy ul. ......... jest zamontowany element ktorego wczesniej nie bylo,
podejrzewa, ze moze to by¢ skimmer o czym styszal w radiu. Pracownik banku z
podanego przez klienta opisu wnioskuje, ze na bankomacie jest zatozony
skimmer. Informuje on wyspecjalizowanqg komorke w Policji o takim fakcie. Na
miejsce udajq sie policjanci, zajmujqcy sie przestgpczosciq kartowq . Po
wstepnym dyskretnym rozpoznaniu policjanci sq juz pewni, Ze na tym
bankomacie jest zamontowany skimmer oraz listwa z kamerq. Znajqc sposob
postepowania przestepcow policjanci decydujq si¢ na zorganizowanie zasadzki.
Podejmujq dyskretng obserwacje bankomatu. Migawki z siedzqcych w
radiowozie policjantow.

Scena 7

Godziny nocne, ten sam bankomat ciqg dalszy obserwacji bankomatu przez
policjantow. W pewnym momencie w okolicach bankomatu pojawiajq si¢ dwaj
miodzi ludzie, ktorzy najpierw obserwujq bankomat, pozniej podchodzq do
niego, a nastepnie zdejmujq listwe z kamerq oraz skimmer. Oddalajq sie szybkim
krokiem od bankomatu. Nagle z dwoch stron w ich kierunku biegnq policjanci
po cywilnemu i dokonujq zatrzymania sprawcow. Po chwili na ulice wjezdza
radiowoz oznakowany w ktorym umieszczeni zostajq zatrzymani Nastepnie w
ujeciu zamykajqcym- odjezdzajqcy radiowoz oznakowany na sygnatach. Zejscie
do czerni. Napisy koncowe




